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1. DATE GENERALE

1.1.SCOP

Scopurile acestui ghid de proiectare sunt:

¢ includerea cerintelor tehnice de referinta in cadrul documentatiilor de proiectare (studii de
fezabilitate, caiete de sarcini, fise tehnice care cuprind specificatii tehnice de echipamente
Si sisteme);

o stabilirea nivelului de performanta pentru susbsistemul de monitorizare specific serviciilor
interne;
stabilirea cerintelor pentru achizitia subsistemului de monitorizare;

o stabilirea cerintelor pentru testarea si validarea (receptia) performantelor generale si
specifice ale subsistemului;

e operationalizarea obiectivelor Strategiei Companiei in domeniul mentenantei;
asigurarea convergentei cerintelor Regulamentului de organizare a activitatii de
mentenanta (Ordinul Anre nr.96 / 2017) cu cele cuprinse in Politica Smart Grid;

e integrarea subsistemului de monitorizare in arhitectura Smart Grid si Management Active.

Politica CNTEE TRANSELECTRICA SA in domeniul Smart Grid se subordoneaza strategiei
Companiei in domeniului managementului activelor asigurand conditile necesare convergentei
tehnologiei operationale cu tehnologia informationala (Operational Technology & Information
Technology).

Standardele Smart Grid aprobate la nivelul Companiei (,Politca CNTEE TRANSELECTRICA SA
in domeniul Smart Grid” 2018-2027) au dezvoltat arhitecturi de referintd care integreaza toate
sistemele critice necesare indeplinirii rolului de Operator de Transport si Sistem (OTS).

Pentru asigurarea interoperabilitatii intre Sistemul de Management al Activelor si  Sistemul de
Monitorizare Conditie Tehnica (,Conditioning Monitoring System”), la nivelul Companiei s-a decis
ca standardul IEC 61850-90-3 / 2016 ,Communication networks and systems for power utility
automation — Part 90-3: Using IEC 61850 for condition monitoring, diagnosis and analysis” sa fie
la baza masurilor de interoperabilitate in termeni de:

e integrare;

¢ functionalitate;

e performanta.

In cadrul Anexei 1 este prezentatd “Lista activelor care compun modulul de monitorizare a
conditiei tehnice”, modul care Tndeplineste urmatoarele obiective:
e observarea comportamentului real al echipamentelor din reteaua electrica;
e Tintelegerea imbatranirii activelor;
o efectuarea testelor de laborator pentru a determina fiabilitatea reala;
e modelarea si simularea legilor de Tmbatranire (inclusiv Tmbatranirea prognozata a
echipamentului datorata evenimentelor extreme care nu pot fi reproduse experimental);
o dezvoltarea instrumentelor de luare a deciziilor pentru optimizarea managementului
activelor.

Modulul de conditie tehnica din cadrul arhitecturii de referinta Smart Grid are in componenta:
o sistemul de monitorizare al conditiei tehnice pentru activele RET,;
e subsistemele specifice de monitorizare a conditiei tehnice pentru fiecare activ in parte;
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e infrastructura IT&TC care asigura suportul necesar transmisiei informatiilor;
e infrastructura de securitate a sistemului informatic necesara protectiei si functionarii
sistemelor.

Solutia subsistemului de monitorizare elaborata in cadrul acestei norme tehnice:

e este maximala (elaboratorul documentatiei si beneficiarul vor stabili la aprobarea studiului
de fezabilitate modul in care a fost valorificat acest ghid si specificatia tehnica a
subsistemului);

e este distincta de oricare sistem sau subsistem din cadrul unei statii electrice;

e necesitatile de valorificare a datelor si informatiilor din subsistem vor fi facute disponibile
n alte sisteme respectand standardele de interoperabilitate Smart Grid;

e neconformitatile aparute la componentele subsistemului nu trebuie sa conduca la
indisponibilitatea activului monitorizat sau al altor sisteme.

n etapa de proiectare (SF si CS) elaboratorul documentatiei va stabili:
e arhitectura generala si detaliata a solutiei in acord cu politica Companiei Tn domeniul
Managementului Activelor si Smart Grid;
e structura submodulelor subsistemului de monitorizare;
dimensionarea resurselor hardware si software necesare Tndeplinirii  functiilor
subsistemului;
¢ elaborarea fiselor tehnice detaliate pentru fiecare componenta hardware si software;

Pana la finalizarea si adaptarea solutiei companiei (enterprise) privind ,Modulul de management
al activelor’, fiecare subsistem de monitorizare al conditiei tehnice va fi autonom si va permite
ulterior integrarea in infrastructura enterprise apartinand Companiei.

1.2. OBIECTIVE GENERALE S| SPECIFICE

1.2.1. Obiective generale
Implementarea subsistemului de monitorizare va contribui la sustinerea urmatoarelor obiective
generale (OG):

e OG 1 - Standardizarea solutiilor de monitorizare a activelor RET;

o OG 2 - Asigurarea interoperatibilitatii intre nivelul operational si cel corporatist;

e OG 3 - Implementarea cerintelor standardelor de management al activelor;

e OG 4 - Cresterea performantei operationale.

1.2.2. Obiective specifice

Implementarea subsistemului de monitorizare va contribui la sustinerea urmatoarelor obiective
specifice (OSp):
e OSp 1 - Digitalizarea informatiilor necesare deciziilor de management,
OSp 2 - Implementarea conceptului ,Indice de sdnatate”;
OSp 3 — Implementarea conceptului ,Indice de risc”;
OSp 4 - Implementarea conceptului ,Determinare statistica a duratei de viata”;
OSp 5 — Aplicarea prevederilor standardelor Smart Grid;
OSp 6 — imbunétatirea performantelor personalului in luarea deciziilor legate de operarea,
mentenanta, modernizarea sau inlocuirea activelor;
e OSp 7 — Optimizarea cheltuielilor pe durata de viata a activului monitorizat.
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1.3. INDICATORI DE PERFORMANTA

Indicatorii de performanta (Key Performance Indicator = KPI) sunt asociati atat obiectivelor
generale si specifice, cat si performantelor tehnice stabilite in cadrul specificatiei tehnice.
Evaluarea indicatorilor de performanta se va face in urmatoarele etape: fundamentare,
proiectare, achizitie, executie (inclusiv testare), receptie, operare, mentenanta si modernizare.
Indicatorii de performanta asociati solutiei descrise in prezenta norma tehnica interna:

¢ KPI 1 - Conformarea la standardele Smart Grid:

o Implementare modul monitorizare conditie tehnicg;

o Implementare modul management active;
KPI 2 — Conformarea la standardele de interoperabilitate SG;
KPI 3 — Conformarea la standardele de securitate informatica SG;
KPI 4 — Implementarea conceptului ,/ndice de sdnéatate”;
KPI 5 — Implementarea conceptului ,/ndice de risc”.

2. DEFINITII SI ABREVIERI

Nr.crt.| Termen Definitie termen
Definitii
1. |“Bestin class” (Cel maibunin [“Bestin class” este definit ca produs superior intr-o
domeniu) categorie de hardware sau software. Cu toate acestea,

nu inseamna in mod necesar cel mai bun produs
global. De exemplu, produs “Best in class” intr-o
categorie de preturi reduse poate fi inferior celui mai
bun produs de pe piata, care ar putea avea un pret

mult mai mare.

2. |Interfata de comunicatii Aplicatie sau sistem care asigura comunicarea cu
statiile pentru monitorizarea si controlul retelei.
3. |Senzor Dispozitiv care masoara o cantitate fizica si o

converteste intr-un semnal (digital), care poate fi citit
de un observator sau de un instrument.

4. |Sistem expert Sistem de calcul care contine cunostintele si abilitatile
analitice ale unuia sau mai multor experti umani pe un
anumit subiect.

5. [Sistem informatic Sistem care permite culegerea si introducerea
automata a datelor de diferite tipuri, stocarea,
prelucrarea, extragerea si transmiterea informatiilor.
(senzori, servere, echipamente de stocare,
echipamente de arhivare, echipamente de retea de
comunicatii, terminale periferice, etc.)
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Nr.crt. Termen Definitie termen
ABREVIERI
1. |[RET Reteaua Electrica de Transport
2. |SEN Sistemul Energetic National
3. |PIF Punere n functiune
4. |SF Studiu de Fezabilitate
5. |CS Caiet de Sarcini
6. |TSI Transformator de servicii interne
7. |SAT Site acceptance tests (teste de receptie pe santier)
8. |FAT Factory acceptance tests (teste de receptie in fabrica)

Aceasta lista este complementara listei cu termenii si definitiile specifice conceptului Smart Grid
din Anexa 1.2 si listei sistemelor principale care fac parte din standardul “Smart Grid” din Anexa
1.3

3. STANDARDE DE REFERINTA

3.1. 1n conformitate cu aceasti Specificatie Tehnica, subsistemul de monitorizare achizitionat
trebuie sa indeplineasca, ca ansamblu, cerintele specificate Tn normativele si standardele din lista
de mai jos. Vor fi luate Tn considerare versiunile (reviziile) standardelor / normativelor, in vigoare
la data achizitiei subsistemului de monitorizare, in cazul in care nu se specifica altfel in prezentul
Ghid, sau in documentatia de achizitie.

Nr. Cod standard de

crt. referinta / an emitere ST

STANDARDE DE REFERINTA SPECIFICE DOMENIULUI MANAGEMENTULUI
ACTIVELOR

ISO 55000
1. | 1ISO 55001 Asset management

ISO 55002
> | IEC 60300-3-3 Dependability management — Part 3-3: Application guide -
' Life cycle costing

STANDARDE DE REFERINTA SPECIFICE DOMENIULUI SMART GRID

Communication networks and systems for power utility

3. | IEC TR 61850-90-3 automation — Part 90-3: Using IEC 61850 for condition
monitoring diagnosis and analysis
Telecontrol equipment and systems - Part 5-101:
4. | IEC 60870-5-101 Transmission protocols Companion standard for basic
telecontrol tasks
Telecontrol equipment and systems - Part 5-103:
5. | IEC 60870-5-103 Transmission protocols — Companion standard for the
informative interface of protection equipment
Telecontrol equipment and systems - Part 5-104:
6. | IEC 60870-5-104 Transmission protocols — Network access for IEC 60870-5-

101 using standard transport profiles




Transelectrica®
Societate Administrata in

Sistem Dualist

GHID DE PROIECTARE PENTRU
SUBSISTEMUL DE MONITORIZARE A
SERVICIILOR INTERNE

Pagina 10 din 28

Revizia: 0

7. | IEC 61131-1 Programmable controllers — Part 1. General information
Industrial communication networks — Fieldbus specifications
8. | IEC 61158-1 — Part 1. Overview and guidance for the IEC 61158 and IEC
61784 series
9. | IEC 61499-4 Function blocks — Part 4: Rules for compliance profiles
Communication networks and systems for power utility
10. | IEC 61850-6 automation — Part 6: Configuration description language for
communication in electrical substations related to IEDs
Communication networks and systems for power utility
11. | IEC 61850-7-2 automation — Part 7-2: Basic information and communication
structure — Abstract communication service interface (ACSI)
Communication networks and systems for power utility
12. | IEC 61850-7-3 automation — Part 7-3: Basic communication structure —
Common data classes
Communication networks and systems for power utility
13.| IEC 61850-7-4 automation — Part 7-4: Basic communication structure —
Compatible logical node classes and data object classes
Communication networks and systems for power utility
automation — Part 8-1: Specific communication service
14.1IEC 61850-8-1 mapping (SCSM) — Mappings to MMS (ISO 9506-1 and ISO
9506-2) and to ISO/IEC 8802-3
15 | IEC 61588 Precision clock synchronization protocol for networked
measurement and control systems
Guidelines for conducting a cost-benefit analysis of Smart
16. | EUR 25246EN/2012 Grid project Smart Grid Reference Architecture (CEN-
CENELEC-ETSI Smart Grid Coordination Group /2012)
SG-CG/M490/ SMART | Methodologies to facilitate Smart Grid system interoperability
17.| GRID through 8 standardization, system design and testing
INTEROPERABILITY
SMART GRID HAND BOOK
18. gé:\IDUAL SMART ﬁutori: Chen —Ching Liu , Stephen McArthur , Seung — Jae
ee
STANDARDE DE REFERINTA SPECIFICE DOMENIULUI
Decision No Decision No 1364/2006/EC of the European Parliament and
1364/2006/EC of the of the Council of 6 September 2006 laying down guidelines
19. | European Parliament for trans-European energy networks and repealing Decision
and of the Council of 96/391/EC and Decision No 1229/2003/EC
6 September 2006
20. | IEC 61000-1 Electromagnetic compatibility (EMC) - Part 1: General
21 | SR EN 61000-2 Pompatipilitate electromagnetica (CEM). Partea 2: Mediu
inconjurator
22.| SR EN 61000-3 Compatibilitate electromagnetica (CEM). Partea 3: Limite
23 | SR EN 61000-4 ACompatibiIi_tatev electromagnetica (CEM). Partea 4: Tehnici de
incercare Si masurare
24 | SR EN 61000-5 _Compatibil_itate electromagnetica (C_:_EM). Partea 5: Ghiduri de
instalare si de reducere a perturbatiilor.
25 | SR EN 61000-6 Comp_atibilitate electromagnetica (CEM). Partea 6: Standarde
generice
26.| SR EN 61140 Protectie impotriva socurilor electrice. Aspecte comune in
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instalatii si echipamente electrice
Materiale electroizolante impregnate. Aplicarea analizei

27.| SR EN 61181 gazelor dizolvate (AGD) la fincercarile in uzina a
echipamentelor electrice

28 | IEC 61010 Safety requirements for electrical equipment for
measurement, control and laboratory use

STANDARDE DE REFERINTA SPECIFICE MANAGEMENTULUI CALITATII,
MANAGEMENTULUI MEDIULUI, SECURITATII S| SANATATII iN MUNCA

29.| SR EN ISO 9001 Sisteme de management al calitatii. Cerinte

30. | 1SO 10005:2018 Slsteme de_rvnqnagement al calitatii. Linii directoare pentru
planurile calitatii.

31 | SR EN 60068-3-3 Tnc_:erc_éri de me_diu. Partea 3: Ghid. Metode de Tncercari
seismice ale echipamentelor

32 | SR EN 60721-1 C_Iasmcarea condn_;ulor_de mediu. Partea 1. Agenti de mediu
si gradele lor de severitate
Classification of environmental conditions. Part 2:

33.| IEC 60721-2-1 Environmental conditions appearing in nature. Temperature
and humidity
Classification of environmental conditions. Part 2:

34.| IEC 60721-2-2 Environmental conditions appearing in nature. Precipitation
and wind

35 | IEC 60721-2-3 Clas_,sification of _e_nvironmental _conditions - Part 2:
Environmental conditions appearing in nature. Air pressure
Classification of environmental conditions. Part 2:

36.| IEC 60721-2-4 Environmental conditions appearing in nature. Solar radiation
and temperature
Classification of environmental conditions. Part 2:

37.| IEC 60721-2-6 Environmental conditions appearing in nature. Earthquake
vibration and shock

38 | SR EN ISO 14001 ﬁti;itze;: de management de mediu. Cerinte cu ghid de

39 | SR EN ISO 6708 C(_)mponente a_Ie retelei de conducte. Definitia si alegerea DN
(diametru nominal)

40. | LEGEA 319/2006 Legea securitatii si sanatatii in munca

41. | HG NR. 971/2006 Hotér_é\rea privind cerivm_;%le minime pentru sevmnalizare de
securitate si / sau de sanatate la locul de munca
Hotararea privind cerintele minime de securitate sanatate

42.| HG NR. 1048/2006 pentru utilizarea de catre lucratori a echipamentelor
individuale de protectie la locul de munca

43. | HG NR. 1091/2006 Hotararea privind cerim_;ele minime de securitate si sanatate
pentru locul de munca
Hotararea privind cerintele minime de securitate si sanatate

44.| HG NR. 520/2016 referitoare la expunerea lucratorilor la riscuri generate de
campuri electromagnetice
Hotarare privind stabilirea conditilor pentru punerea la

45. | HG nr. 409/2016 dispozitie pe piata a echipamentelor electrice de joasa
tensiune.

46. | OUG 195/2005 Protf_eq;i:a_ mgdiului, av\p_robaté_ prin Legea 265/2006, cu
modificarile si completarile ulterioare
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Raspunderea de mediu cu referire la prevenirea si repararea
47.| OUG NR. 68/2007 prejudiciului  asupra mediului, aprobata prin Legea
nr.19/2008, modificata si completata prin OUG nr.15/2009
Lege pentru aprobarea OUG nr. 68 / 2007 privind
48. | LEGEA NR. 19/2008 raspunderea de mediu cu referire la prevenirea si repararea
prejudiciului asupra mediului
49 Ordin privind aprobarea Regulamentului pentru atestarea
"| OANRE NR. 45/ 2016 operatorilor economici care proiecteaza, executa, si verifica
instalatii electrice
50. Incercari de mediu. Partea 3: Ghid. Metode de incercare
SR EN 60068-3-3 seismice ale echipamentelor
51. Clasificarea conditilor de mediu. Partea 1: Agenti de mediu
SR EN 60721-1 si gradele lor de severitate
52 Classification of environmental conditions. Part 2:
"| IEC 60721-2-1 Environmental conditions appearing in nature. Temperature
and humidity
53 Classification of environmental conditions. Part 2:
"| IEC 60721-2-2 Environmental conditions appearing in nature. Precipitation
and wind
54, Classification of environmental conditons - Part 2:
IEC 60721-2-3 Environmental conditions appearing in nature. Air pressure
55 Classification of environmental conditions. Part 2:
"| IEC 60721-2-4 Environmental conditions appearing in nature. Solar radiation
and temperature
Classification of environmental conditions. Part 2:
56.| IEC 60721-2-6 Environmental conditions appearing in nature. Earthquake
vibration and shock
57.| Legea 123/2012 Legea Energiei Electrice si a Gazelor Naturale
53 SR EN ISO/CEI 17050- | Evaluarea conformitatii. Declaratia de conformitate data de
"1 1:2010 furnizor. Partea 1: Cerinte generale
59 SR EN ISO/CEI 17050- | Evaluarea conformitatii. Declaratia de conformitate data de
| 2:2005 furnizor. Partea 2: Documentatie Suport
Privind unele masuri de supraveghere a pietei produselor
60. | HGR 306/2011 reglementate de legislatia UE care armonizeaza conditiile de
comercializare a acestora.
Regulament de stabilire a cerintelor de acreditare si de
Regulamentul (CE) o . L
61. 765/2008 supraveghere a pietei in ceea ce priveste comercializarea
produselor
Strategii / Politici/ NORME TEHNICE INTERNE CNTEE Transelectrica SA
Politica CNTEE TRANSELECTRICA SA in domeniul Smart
62.| SMART GRID Grid (2018-2027)
63 | NTI - TEL R — 002 Incercarile si masuratorile la echipamentele electrice din
cadrul RET
64 | NTI - TEL — R 001 Regulament de_ mentenanta preventiva la instalatile si
echipamentele din cadrul RET
65 NTI-TEL-E-050-2013- Specificatie tehnica pentru baterii de acumulatoare pentru
"1 00 serviciile proprii de cc
66. | NTI-TEL-E-040-2009- Specificatie tehnica pentru transformatoare de servicii interne
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00

01 250+1600 kVA, 20 (20)(")/0,4 kV, de tip uscat
67 NTI-TEL-E-052-2014- Specificatie tehnica redresor trifazat pentru fTncarcarea
"1 00 bateriilor de acumulatoare
NTI-TEL-E-054-2015- SpeC|f!cat,|e tehnica pentru achlz!t,le de ecvhlpam_e!jte pentru
68. 00 posturile de transformare care alimenteaza serviciile interne
ale statiilor de transformare
Detalii si specificati de echipamente privind realizarea:
NTI-TEL-S-011-2012- Dula_lpurl de servicii proprii de_dlstrlbut,le prlnc_lpala c.c.sica.
69. la nivel de statie, inclusiv cerinte pentru realizarea AAR-ului
00 N SN
0,4 kV si a integrarii acestuia in sistemul de comanda control
al statiei.
i .10, i Cerinte de realizare a dulapurilor de servicii proprii de
70. l(\)l(')l'l TEL-5-012-2010 distributie secundare de C.C. si C.A. la nivelul celulelor /
ansamblurilor functionale — sistemul de electroalimentare
71 NTI-TEL-E-047-2012- Specificatie tehnica pentru grup electrogen

Protectia infrastructurilor critice

Decizia Primului

Privind aprobarea Normelor metodologice pentru realizarea

72. | ministru /echivalarea/revizuirea planurilor de Securitate ale
nr.166/19.03.2013 proprietarilor/operatorilor.
73 OUG nr.98 din Ordonanta de urgenta privind identificarea, desemnarea si
"1 3.11.2010 protectia infrastructurilor critice
74 Legea nr. 18 din Pentru aprobarea OUG nr.98 din 3.11.2010 privind
"111.03.2011 identificarea, desemnarea, si protectia infrastructurilor critice
75 HG nr.718 din Lege pentru aprobarea Strategiei nationale privind protectia
"1 13.07.2011 infrastructurilor critice
76 HG nr. 1198 din HG privind desemnarea infrastructurii critice nationale
| 04.12.2012

Managementul situatiilor de urgenta (Apararea impotriva incendiilor si protectia civila)

Ordonanta de urgenta

Ordonanta de urgenta privind Sistemul National de

Internelor nr. 163/ 28
februarie 2007

77.| nr. 21 din 15 aprilie Management al Situatiilor de Urgenta, aprobata prin Legea
2004 nr. 15 din 28 februarie 2005
78 Legea nr. 481 din 8 Legea privind protectia civila
" | noiembrie 2004
79 Legea nr. 307 din 12 Legea privind apararea mpotriva incendiilor
" | iulie 2006
Ordinul Ministerului Ordinul Ministerului Administratiei si Internelor pentru
80 Administratiei si aprobarea Normelor generale de aparare impotriva

incendiilor

Paza obiectivelor, bunurilor, valorilor si protectia persoanelor

Privind paza obiectivelor, bunurilor, valorilor si protectia

81. | Legea 333/2003

persoanelor

Pentru aprobarea Normelor metodologice de aplicare a Legii
82.| HG 301/2012 nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si

protectia persoanelor

Protectia informatiilor clasificate

83.

Legea nr. 182 din 12
aprilie 2002

Legea privind protectia informatiilor clasificate;
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84 Hotararea nr. 585 din Hotarare pentru aprobarea Standardelor nationale de
| 13 iunie 2002 protectie a informatiilor clasificate Tn Romania
Hotararea nr. 781 din < A o o . -
85. 25 iulie 2002 Hotarare privind protectia informatiilor secrete de serviciu
86 Hotararea nr. 1.349 din | Hotararea privind colectarea, transportul, distribuirea si
| 27 noiembrie 2002 protectia informatiilor clasificate.

Ordinul Ministerului
Economiei, Comertului
si Mediului de Afaceri
nr. 1226/2010,

87. | actualizat prin Ordinul
Ministrului Economiei,
Comertului si
Turismului nr.
175/12.02.2015

Ordinul Ministerului Economiei, Comertului si Mediului de
Afaceri prin care se aproba ,Instructiunile privind accesul
cetatenilor romani si/sau straini in obiectivele, sectoarele si
locurile care prezinta importanta deosebita pentru protectia
informatiilor secrete de stat/sectoarele speciale ale
operatorilor economici aflati in subordinea, sub autoritatea
sau in coordonarea Ministerului Economiei, Comertului si
Turismului.”

Lista cuprinzand categoriile de informatii clasificate SECRETE DE STAT, pe niveluri de
88. | secretizare, elaborate sau detinute de CNTEE Transelectrica S.A., FILIALE si
SUCURSALE si termenele de mentinere a acestora in nivelurile de secretizare.

89 Lista cuprinzand categoriile de informatii clasificate SECRETE DE SERVICIU,
" | elaborate sau detinute de CNTEE Transelectrica S.A., FILIALE si SUCURSALE.

90. | Ghidul de clasificare a informatiilor in CNTEE Transelectrica SA, P.I.C 2

91 Norme interne privind protectia informatiilor clasificate in CNTEE Transelectrica SA,
"| P.I.C. 1, inregistrate cu nr. 21611 / 15.06.2017

Nota : Normele juridice mentionate anterior vor fi luate in considerare in forma existenta la
momentul aplicarii dispozitiilor legale, tinad cont de toate modificarile, completarile si
abrogarile partiale sau totale ulterioare adoptarii, precum si de normele nou aparute, lista
nefiind exhaustiva.

3.2. Subsistemele de monitorizare care indeplinesc cerintele altor standarde autorizate, vor fi
acceptate doar daca acestea au prevederi de calitate egale, sau mai bune decat standardele
mentionate anterior, caz in care, ofertantul va justifica clar in oferta sa diferentele dintre
standardele adoptate si cele de referinta. Oferta trebuie sa fie Insotita de un exemplar in limba
engleza si / sau romana a respectivului standard adoptat.

3.3. Subsistemele de monitorizare care indeplinesc cerintele prezentei Specificatii Tehnice
trebuie sa fie furnizate cu toate cele necesare unei bune utilizari. Daca existd materiale, sau
componente auxiliare care nu au fost mentionate in Specificatie, dar care sunt necesare pentru
functionarea corespunzatoare si fara defectiuni, sau pentru mentenanta echipamentului, acestea
vor fi furnizate fara o cerere concreta a beneficiarului.
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4. CONDITII DE FUNCTIONARE SUBSISTEM DE MONITORIZARE

4.1. Mod de functionare subsistem de monitorizare

4.1.1. Subsistemul de monitorizare este destinat sa functioneze in regim continuu si trebuie sa
poata masura, inregistra, agrega si transmite on-line parametrii monitorizati (masurati / calculati),
sa stocheze in baze de date de tip deschis si sa permita accesul securizat al clientilor la
interfetele de date.
4.1.2. In timpul exploatarii, subsistemul de monitorizare nu trebuie sa aibd actiune daunitoare
asupra mediului inconjurator.
4.1.3 SCADA si subsistemul de monitorizare sunt doua sisteme independente, singurul punct de
conexiune va fi la concentratorul de date (cofret) pentru achizitia datelor necesare in SCADA.
4.1.4 Coreland prevederile standardului IEC 61850-90-3 / 2016 ,Communication networks and
systems for power utility automation — Part 90-3: Using IEC 61850 for condition monitoring,
diagnosis and analysis” (cap. 10) cu necesitatle Companiei privind monitorizarea conditiei
tehnice a activelor, subsistemul de monitorizare a serviciilor interne va fi destinat pentru
monitorizarea urmatoarelor componente ale serviciilor interne (Anexa 7):

e Alimentarile din TSI;
Bateriile de acumulatoare;
Redresoarele;
Invertoarele;
Grupul electrogen.

4.2. Conditii de mediu

4.2.1. Subsistemele de monitorizare destinate a fi montate in interior vor corespunde
caracteristicilor generale ale mediului ambiant prezentate n tabelul 4.1.

Tabelul 4.1 — Conditii de mediu pentru subsistemul de monitorizare

Elr; Denumire parametru Valoare parametru
1. | temperatura maxim& ambianta la umbra (°C) 40

2. | temperatura maxim& ambiantad medie zilnica (°C) 35

3. | temperatura maxim& ambiantd medie anuald (°C) 25

4. | temperatura minima ambiant (°C) -5

5. | umiditatea relativa maxima (%) 100

6. | altitudinea maxima fata de nivelul marii (m) 1000

7. | acceleratia la cutremur orizontal& / verticald (m/s°) 3

8. | presiunea aerului (mmHQ) 760+£30

9. | locul de amplasare interior

4.3. CONDITII PRIVIND DETERMINAREA CONDITIEI TEHNICE

4.3.1. INDICE DE SANATATE
Metodologia de determinare a Indicelui de Sanatate al Activelor RET cuprinde urmatoarele etape:
e Identificarea activului:
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o numele activului, nr. de inventar al activului, fabricantul, model / tip, data
fabricatiei, data instalarii, varsta, valoarea activului, locul montarii, etc.;

e Starea activului:

o dosarul activului: teste SAT / PIF / mentenanta / modernizari;
o Utilizare:

o conditiile de exploatare normale, stresul (intensitatea) la care a fost operat activul;
e Analiza defectului (neconformitatii):

o analiza celor mai dese defecte, trendul de defect, etc.;

e Informatii privind riscul (nivelul de criticitate Tn operarea activului):
o cat de critic este un activ fata de altul si relatia dintre rolul activului si toleranta
riscului.
Pentru determinarea indicelui de sanatate vor fi luate Tn considerare atat datele masurate /
calculate on — line cat si datele off - line furnizate de masuratorile efectuate in conformitate cu:
e NTI-TEL R - 002 — ultima varianta “Incercérile si mésurétorile la echipamentele electrice
din cadrul RET";
e NTI - TEL — R 001 — ultima variantd “Regulament de mentenanté preventiva la instalatiile
si echipamentele din cadrul RET",
o Alte surse de date (expertize, analize tehnice detaliate, etc.).

Determinarea Indicelui de sanatate al Serviciilor Interne se va face in acord cu arhitectura si
conceptul specific prezentat in Anexa 2.

4.3.2. INDICE DE RISC

Metodologia de determinare a ,Matricei de determinare a riscurilor’ cuprinde urmatoarele etape:
e Lista active / echipamente + date colectate in modulul "Conditie tehnica" SG;
Analiza fiecarui activ / echipament;
Determinarea nivelului de risc al activului/echipamentului;
Determinarea impactului localizarii activului / echipamentului in SEN / RET;
Determinarea nivelului de risc total;
Stabilirea standardelor/stabilirea actiunilor ulterioare (mentenanta majora / minora /
Tnlocuire / investitie);
e Stabilirea unui set minim de masuri pentru scaderea riscului;
¢ Identificarea si analiza unor cazuri noi (echipamente noi).
Determinarea Indicelui de risc si al ,Matricei de determinare a riscurilor’ pentru serviciile interne
se vor face in acord cu arhitectura si conceptul specific prezentat in Anexa 3.

4.4. CONDITII PRIVIND SECURITATEA SISTEMULUI INFORMATIC

Sistemul de monitorizare va Tndeplini cerintele Companiei (ex. Politica in domeniul Smart Grid)
din Anexa 4 ,Cerinte privind securitatea sistemului informatic in retelele electrice inteligente
(Smart Grid Information Security)”.

Tn etapa de proiectare (SF si CS), elaboratorul documentatiei va elabora si propune beneficiarului
o solutie specifica securitatii sistemului informatic Transelectrica (concept, analiza de risc,
arhitectura generald si specifica, specificatii tehnice de echipamente si software, cerinte de
performanta, etc.).
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4.5. CONDITII PRIVIND RESPECTAREA CERINTELOR STANDARDULUI IEC 61850-90-3

Subsistemul de monitorizare va Tindeplini cerintele din standardul IEC TR 61850-90-3
“Communication networks and systems for power utility automation — Part 90-3: Using IEC 61850
for condition monitoring diagnosis and analysis”.

Tn figura de mai jos este prezentat conceptul de monitorizare a conditiei tehnice conform IEC TR
61850-90-3.

| conceptMontorizare conditie tehnica {1 EC 51850 — 30— 3:2016) |

Dizgnoza | (
Analizd, |
Mentenant3si
Planificare actiuni

Analiza si Diagnoza Cawzei Defecului Evenimentului, N
Programede Mentenantd, |storic de Configurare a |
Sistemului

Supraveghers
5i Supraveghere prin Date Agregatesi Istoricde Date
Procesare
statistica

Achizitie dedate
=1
Agregare date

MEsurare, Achizitiesi Agregare de Date

Fig. nr 1. conceptul de monitorizare a conditiei tehnice conform IEC TR 61850-90-3.

In etapa de proiectare, elaboratorul documentatiei va elabora si propune beneficiarului lista
cerintelor pe care un furnizor trebuie sa o Tndeplineasci pentru a se conforma la cerintele
standardului IEC 61850 -90-3.

4.6. CONDITII PRIVIND RESPECTAREA STANDARDELOR SPECIFICE MANAGEMENTULUI
ACTIVELOR (familia de standarde ISO 55 000)

Subsistemul de monitorizare va fi in concordanta cu cerintele din standardele:
o |SO 55000 — Asset Management — Overview, principles and terminology;
¢ [SO 55001 — Asset Management — Management systems — Requirements;
o [SO 55002 — Asset Management — Management systems — Guidelines for the application
of 1ISO 55001.
In Anexa 5 sunt prezentate Caracteristicile specifice modulului Management Active (Asset
Management).

Din perspectiva Companiei, aplicarea managementul activelor in acord cu elementele de referinta
(standarde, politici, strategii) pentru dezvoltarea si infiinfarea subsistemelor de monitorizare a
conditiei tehnice inseamna:
e standardizarea solutiilor in acord cu standardele Smart Grid si politicii Companiei in
domeniu;
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imbunatatirea managementului riscului;
imbunatatirea performantelor operationale;
imbunatatirea performantelor financiare;
aplicarea standardelor de interoperabilitate intre diferitele sisteme si subsisteme
apartinand arhitecturii de referinta Smart Grid (Anexa 6);
aplicarea standardelor de securitatea informatiilor;
aplicarea conceptelor necesare determinarii starii tehnice si care sprijina deciziile
operationale si tactice specifice operarii, mentenantei, modernizarii si Tnlocuirii activelor:
o indice de sanatate;
o indice de risc;
e utilizarea de metode probabilistice privind:
o determinarea duratei de viata a activului;
o determinarea unor tendinte Th evolutia starii tehnice;
o emiterea de scenarii tehnice si economice privind tratarea neconformitatilor;
o planificarea actiunilor de mentenanta.

In etapa de proiectare, elaboratorul documentatiei va elabora si propune beneficiarului lista
cerintelor pe care un furnizor trebuie sa le indeplineasca pentru a se conforma la cerintele
standardelor de referinta Tn domeniul managementului activelor, inclusiv strategia si politica
Companiei in domeniu.

Toate cerintele elaboratorului de documentatie vor fi implementate obligatoriu de catre
furnizorul subsistemului de monitorizare atat in partea de hardware céat si software.

5. CERINTE TEHNICE

Tn etapa de proiectare, elaboratorul documentatiei va prezenta beneficiarului cum au fost incluse,
valorificate (implementate) fiecare dintre cerintele specifice exprimate in acest capitol.

5.1. CERINTE TEHNICE GENERALE

5.1.1. Descriere generala solutie subsistem de monitorizare

Subsistemul de monitorizare on-line a serviciilor interne va fi folosit pentru achizitia, prelucrarea
(agregarea), analiza, arhivarea, transmiterea, securizarea si publicarea parametrilor critici unui
activ In cadrul unui ,Centru de sénétate active” In vederea integrarii si interpretarii acestora Tn
sistemul de management al activelor, utilizand standardele si conceptele Smart Grid.

Subsistemul va avea minim in componenta sa urméatoarele subansambluri functionale:

e Senzori pentru monitorizarea parametrilor de la urméatoarele componente: alimentare din
TSI, baterii de acumulatoare, redresoare, invertoare, grup electrogen;

Interfata de preluare a informatiei de la senzori;

e Concentratorul de date monitorizare (Modul de comunicatie / transmisie date) montat
la nivelul echipamentului, va asigura centralizarea informatiilor primite de la senzorii
montati pe componentele serviciilor interne si transpunerea lor in protocoalele stabilite Tn
cadrul prezentului Ghid, pentru a putea fi transmise la un nivel superior unde se va realiza
procesul de agregare si interpretare a acestora,;
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e Software si hardware necesar atingerii obiectivelor generale si specifice;
o Statii de lucru clienti (administrator, beneficiari, personal de mentenanta, etc.).

Achizitia, transmiterea si securitatea sistemului informatic se va realiza:

Centralizat, la nivelul statiei;

Descentralizat, la nivelul agregarii, transmiterii acestora catre alte niveluri;

Centralizat (la nivelul statiei electrice) pentru solutia de securitate a sistemului informatic,
control-acces la resursele sistemului.

Utilizdnd standardele de interoperabilitate si securitate Smart Grid (conform
arhitecturilor de referinta din cadrul Politicii Companiei Tn domeniul Smart Grid).

Toate componentele subsistemului de monitorizare vor respecta principiul ,Best in class” in
sensul urmator:

Nivel superior de fiabiliate;

e Clasa de exactitate (precizie) ridicata;

¢ Indicator de disponibilitate date si servicii ridicat;

e Solutie In acord cu cele mai bune standarde de referinta (Smart Grid, Cyber Security).
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Figura nr. 2 Structura componentelor subsistemului de monitorizare
5.1.2. Conditii privind definirea solutiei in cadrul documentatiilor de proiectare

Elaboratorul documentatiei de proiectare va elabora documentatia care va sta la baza achizitiei
unui subsistem de monitorizare tinand cont de urmatoarele principii:
e in cazul infiintarii primului subsistem de monitorizare in concept Smart Grid si Asset
Management:
o Vva asigura o solutie care sa acopere necesitatile activului monitorizat;
o va asigura o solutie care sa reflecte toate cerintele modulului specific
managementului activelor descris Tn prezentul document coroborat cu politica
Companiei in domeniul managementului activelor;
o in cazul existentei unui subsistem de monitorizare si asset management in concept
Smart Grid si Asset Management:
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o va dezvolta solutia subsistemului de monitorizare astfel incat sa fie interoperabild
cu solutia existenta;

o va evalua suficienta capabilitatilor solutiei existente si o va adapta, Tmbunatati
(dupa caz) pentru a putea indeplini cerintele de performanta impuse fara sa fie
afectate de integrarea noului subsistem de monitorizare.

La momentul elaborérii unei documentatii tehnice pentru implementarea unui subsistem
de monitorizare, elaboratorul va efectua urméatoarele activitati:

e va integra si detalia in documentele de promovare (nota de fundamentare si tema de
proiectare, etc.) obiectivele de performanta propuse si standardele, politicile, strategiile de
referinta;

¢ va adapta cerintele tehnice din prezentul Ghid si din NTI la nivelul tehnologic existent la
acel moment (ex. aparitia sau revizuirea unor standarde specifice, a politicii Companiei,
etc.);

e va confirma si motiva beneficiarului care sunt abaterile de la forma solutiei descrisa in
prezentul Ghid si in NTI;

e va realiza arhitectura generalda si detaliata a solutiei in acord cu politica Companiei in
domeniul Managementului Activelor si Smart Grid;
va stabili structura submodulelor subsistemului de monitorizare;
va stabili si dimensiona resursele hardware si software necesare indeplinirii functiilor
subsistemului;

e va elaborara fisele tehnice detaliate pentru fiecare componenta hardware si software;
in cazul in care este necesara utilizarea infrastructurii existente din statie (ex. accesul la
curenti si tensiuni din grupurile de masurare), proiectantul va prezenta schemele detaliate
ale circuitelor;

e va identifica provizoratele (daca este cazul);

e va elabora portofoliul de teste necesare implementarii si demonstrarii solutiei (teste FAT,

SAT, teste securitate a sistemului informatic, teste privind interoperabilitatea, etc.).

5.2. CERINTE TEHNICE SPECIFICE PRIVIND FUNCTIILE SUBSISTEMULUI

5.2.1 Subsistemul de monitorizare va permite achizitia, agregarea si analiza parametrilor
componentelor serviciilor interne si a accesoriilor sale principale in acord cu standardele specifice
de management al activelor si Smart Grid (Indice de risc, Indice de sanatate, etc. concept
Transelectrica).

5.2.2 Subsistemul de monitorizare trebuie sa contind subansamblele functionale in acord cu
structura arhitecturii din Anexa 7.

5.2.3 Subsistemul de monitorizare va trebui s& monitorizeze cel putin parametrii prezentati Tn
NTI-TEL-DT-011-2019-00 ,Specificatie tehnica de achizitie pentru subsistemul de monitorizare a
serviciilor interne”.

Daca parametrii din Anexa 1 a NTI-TEL-DT-011-2019-00 pot fi preluati de catre senzori sau
sisteme existente, acestia vor fi transmisi si catre sistemul de monitorizare, fara instalarea unor
senzori noi.

In cazul unor active existente, Fisa tehnica din Anexa 1 a NTI-TEL-DT-011-2019-00 se va
adapta in functie de capabilitatea acestora de a primi senzorii necesari functionarii sistemului de
monitorizare.
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5.2.4 Subsistemul de monitorizare trebuie sa poata evidentia evenimentele / perturbatiile ce apar
in functionarea componentelor serviciilor interne (alarme, trenduri, etc.)

5.2.5 Subsistemul de monitorizare va transmite datele catre o solutie informatica Tnfiintata la
nivelul statiei. Tn cazul in care exista la nivelul statiei electrice o solutie informaticd care si
respecte cerintele standardelor Smart Grid si Managementul Activelor, proiectantul va raspunde
de integrarea subsistemului de monitorizare.

5.2.6 Subsistemul de monitorizare trebuie sa aiba posibilitatea de comunicare / integrare si in
sistemul SCADA al statiei, conform IEC 60870-5-101si IEC 60870-5-104. In plus, la aparitia
oricareia dintre semnalizarile (alarmele) generate de catre sistemul de monitorizare, in SCADA
se va emite si un semnal general “Semnalizare sistem servicii interne”.

5.2.7 Software-ul subsistemului de monitorizare va permite setarea valorilor minime, maxime,
precum si a diferitelor praguri sau valori de stare pentru toate marimile monitorizate. Posibilitatea
setarii parametrilor va fi securizata cu parola. De asemeni, se va permite selectarea de catre
utilizator a marimilor care vor emite semnalizari / alarmari / etc. Pragurile de alarmare vor fi
stabilite la faza de inginerie in functie de echipamentul monitorizat.

5.2.8. Software-ul va prezenta valorile parametrilor monitorizati, atat ca valori instantanee (sub
forma numerica), cat si evolutia lor in timp (sub forma grafica). Utilizatorul va avea o optiune care
sa permita alegerea perioadei de reprezentare (ex: ultima ora, ultimele 6 ore, ultima zi, ultima
saptamana, ultima luna etc. sau de la data..... la data.....). Pentru intervalul de timp selectat se
vor afisa si valorile medie, maxima si minima.

Evenimentele, alarmele aparute vor fi prezentate Tntr-un tabel cu data si ora la care au aparut.
Utilizatorul trebuie sa poata selecta modalitatea de ordonare (sortare) a evenimentelor in tabel,
dupa data si ora aparitiei, sau dupa tipul de eveniment.

5.2.9. Subsistemul trebuie sa aibd Tn componenta toate dispozitivele necesare achizitiei
prelucrarii, publicarii si stocarii datelor (senzori / traductoare, interfete de conditionare si
prelucrare a semnalelor, etc.).

5.2.10. Subsistemul de monitorizare trebuie sa permita stocarea in memoria interna atat a datelor
masurate, cat si a celor calculate, la intervale de timp programabile.

Capacitatea de procesare, stocare si arhivare a datelor va fi determinata incat sa permita accesul
la date istorice (pana la 10 ani) si la date online (aproape de timpul real, nu mai mult de 5
secunde pentru vizualizarea datelor online, agregate sau date istorice).

5.2.11. Subsistemul de monitorizare trebuie sa realizeze transferul datelor, prin interfete specifice
si soft adecvat (pus la dispozitie de producator).

Datele trebuie sa poata fi accesate de la distanta de catre toti clientii definiti de catre
administratorul subsistemului.

Accesarea datelor la distanta trebuie sa poata fi efectuata printr-o interfata web, utilizand un
browser de internet (cele mai utilizate browsere) atat cu dispozitive mobile (tablete, telefoane
mobile) cat si de pe statii de lucru de tip PC si laptop.

La faza de Studiu de Fezabilitate si Caiet de Sarcini proiectantul va prevedea tot ce este necesar
pentru realizarea acestui scop.

5.2.13. Toate datele monitorizate pe intreaga durata de viata a activului vor fi stocate intr-o baza
de date. Continutul acestei baze de date trebuie sa poatd fi accesat de la distantd. In cazul
pierderii comunicatiei cu subsistemul de monitorizare, se va semnaliza acest lucru si se vor afisa
ultimele date masurate / calculate.

5.2.14. Ceasul intern al subsistemului de monitorizare trebuie sa aiba posibilitatea sincronizarii de
la un semnal extern (GPS) existent in statie.

5.2.15. Subsistemul de monitorizare trebuie sa fie prevazut cu suficiente intrari si iesiri astfel incat
sa permita monitorizarea si prelucrarea tuturor marimilor precizate in acest Ghid.

5.2.16. Subsistemul de monitorizare va contine toate accesoriile necesare functionarii sale, cu
descrierea acestora si indicarea caracteristicilor tehnice.
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5.2.17. Nivelul maxim al perturbatiilor radio produse va fi de 2500 uV, la 1,1 * Un /3.
5.2.18. Etichetele de identificare de pe componentele subsistemului de monitorizare trebuie sa fie
scrise in limba romana, in mod clar si concis si vor contine minim urmatoarele date de
identificare:
o tipul / denumirea produsului;
e producatorul;
e seria si anul de fabricatie.
5.2.19. Marcarea trebuie sa fie lizibila si durabila.
5.2.20. Toate echipamentele ce compun subsistemul de monitorizare trebuie sa fie certificate din
punct de vedere al securitatii muncii.
5.2.21. Subsistemul de monitorizare va fi livrat impreuna cu:

e consumabilele necesare pe toata durata de garantie a sistemului de monitorizare;

o documentatia:

o cartea tehnica conform capitolului 6.10.1;

documentatia as-build;
lista cu piese schimb si scule speciale recomandate;
instructiuni de punere n functiune;
instructiuni de exploatare;
instructiuni de mentenanta;
lista tuturor probelor si testelor la care a fost supus;
lista probelor si testelor care trebuie efectuate periodic, in exploatare si intervalele
la care se vor efectua actiunile de mentenanta (planul de mentenanta pe toata
durata de viata a activului);

e pachet software (kit-urile de instalare furnizate pe suport optic), licentele aferente si suport
de la producator pe perioada de garantie.

5.2.22. Producatorul va face dovada certificarii subsistemului de monitorizare in conformitate cu
standardele de referinta si directivele CE.

5.2.23. Toate documentele vor fi in limba roméana si vor fi livrate Tn 3 (trei) exemplare, atat in
format tiparit, cat si in format electronic (fisiere PDF).

5.2.24. Pentru implementarea conceptelor ,Indice de risc” si ,Indice de sanatate” este necesar ca
furnizorul subsistemului sa asigure:

e agregarea datelor on-line si off-line;

o definirea si elaborarea tuturor formularelor specifice mentenantei (conform
Regulamentului de mentenanta);

o implementarea unei interfete securizate pentru clientii subsistemului, personalul care
furnizeaza date off-line (buletine de verificari si mentenanta), care sa functioneze atat pe
statii de lucru cat si pe dispozitive mobile (laptop, telefoane mobile, tablete).

5.2.25. Pentru securizarea si criptarea legaturilor cu sistemele informatice din statii, identificarea
amenintarilor si acces de tip Web pentru ceilalti clienti (statie, Sucursala, CNTEE Transelectrica
SA) se va prevedea o solutie completa de securitate.

5.2.26. Subsistemul va fi integrat in sistemul de monitorizare al activelor statiei (daca exista),
conform Anexei 6 ,Arhitectura de referinfa Smart Grid TEL”, respectiv in Sistemul de
management al activelor din cadrul Companiei. Solutia furnizata trebuie sa includa toate
echipamentele interfatarii si testele asociate necesare etapelor de inginerie, FAT, SAT, PIF.
5.2.27. Subsistemul trebuie sa aiba in componenta toate dispozitivele necesare achizitiei
prelucrarii, securizarii, publicarii si stocarii datelor (senzori / traductoare, interfete de conditionare
si prelucrare a semnalelor, etc.).

O 0O 0O OO O O
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5.2.28. Subsistemul de monitorizare trebuie sa permita stocarea in memoria interna atat a datelor
masurate, cét si a celor calculate, la intervale de timp programabile si sa permita publicarea in
mod securizat pentru toti clientii definiti in cadrul solutiei de securitate a sistemului informatic.
5.2.29. Subsistemul de monitorizare trebuie sa aiba posibilitatea de comunicare / integrare cu
toate sistemele/ subsistemele/ echipamentele evidentiate Tn arhitecturile de referinta anexate la
acest Ghid.

5.2.30. Subsistemul de monitorizare va contine toate accesoriile necesare functionarii sale, cu
descrierea acestora si indicarea caracteristicilor tehnice in acord cu elementele evidentiate in
arhitecturile de referintd Smart Grid (punctul 5.4).

5.3. CERINTE PRIVIND INTEROPERABILITATEA CU SUBSISTEMELE SMART GRID

Pentru asigurarea interoperabilitatii (in termeni de comunicare, integrare, functionalitate si
performantd) intre Sistemul de Management al Activelor (,Asset Management System") si
Sistemul de Monitorizare Conditie (,Conditioning Monitoring System”) se va respecta standardul
IEC 61850-90-3 / 2016 ,Communication networks and systems for power utility automation — Part
90-3: Using IEC 61850 for condition monitoring, diagnosis and analysis”.

Subsistemul de monitorizare trebuie sa indeplineasca cerintele de interoperabilitate conform SG-
CG/M490/I_Smart Grid Interoperability ,,Methodologies to facilitate Smart Grid system
interoperability through standardization, system design and testing”.

Cerintele privind interoperabilitatea, specifice subsistemului de monitorizare trebuie sa fie cele
prezentate In Anexa 8.

5.4. CERINTE PRIVIND ARHITECTURILE SUBSISTEMULUI IN CONCEPT SMART GRID

Politica CNTEE TRANSELECTRICA SA in domeniul Smart Grid (2018-2027) a stabilit viziunea
Companiei privind operationalizarea standardelor Smart Grid si Asset Management.

Toate arhitecturile personalizate pentru fiecare subsistem de monitorizare a activelor vor
respecta elementele de politica Smart Grid (metodologie, concepte, etc.).

“Arhitectura de referinta Smart Grid specifica CNTEE Transelectrica SA” este prezentatd n
Anexa 6, iar “Arhitectura sistemului de monitorizare a serviciilor interne” in Anexa 7.

Arhitecturile Smart Grid specifice subsistemului de monitorizare a Sl care trebuiesc

implementate sunt prezentate Tn urmatoarele anexe:

o Anexa 9 - Arhitectura sistemului de monitorizare a Serviciilor Interne (nivelul componente);

Anexa 10 - Arhitectura sistemului de monitorizare a Serviciilor Interne (perspectiva clienti);

Anexa 11 - Mapare a arhitecturii sistemului de monitorizare a Serviciilor Interne;

Anexa 12 - Arhitectura sistemului de monitorizare a Serviciilor Interne (nivelul functional);

Anexa 13 - Arhitectura sistemului de monitorizare a Serviciilor Interne (nivelul organizatie-

business);

Anexa 14 - Arhitectura sistemului de monitorizare a Serviciilor Interne (nivelul informatii);

o Anexa 15 - Arhitectura sistemului de monitorizare a Serviciilor Interne (nivelul comunicatii);
Anexa 16 - Mapare retele de comunicatii — subsistem monitorizare Servicii Interne.
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6. RESPONSABILITATI FURNIZOR

La faza de Caiet de Sarcini intocmit de proiectant, acesta are obligatia sa dezvolte continutul
privind serviciile, ingineriile, testele FAT, testele SAT, documentatiile Proiect Tehnic de Executie,
AS Built, alte servicii considerate necesare de catre proiectant.

6.1. RESPONSABILITATI PRIVIND ETAPA DE INGINERIE

in cadrul sedintelor de inginerie se vor stabili detaliile tehnice privind operationalizarea
solutiei cu referire la:
e echipamentul/ subsistemele contractate;
conditiile de realizare a proiectului si graficul de implementare;
conditiile de implementare a conceptelor indice de sanatate si risc;
conditiile de implementare a arhitecturilor Smart Grid;
conditiile de testare si verificare performante subsistem;
detalierea solutiei privind securitatea sistemului informatic, conform strategiei Companiei
pe acest subiect, inclusiv pentru dispozitivele mobile (laptop, telefoane mobile, tablete);
o detalierea testelor solicitate de beneficiar.

6.2. RESPONSABILITATI PRIVIND ETAPELE DE PROIECTARE

Contractantul are obligatia sa intocmeasca documentatii de proiectare pentru urmatoarele:

e Organizarea de santier; aceasta documentatie este intocmita de Executantul lucrarii in
calitate de subcontractant (daca este cazul);

e Caietul de Sarcini de achizitie — elaborat in conformitate cu Ghidul de proiectare pentru
subsistemul de monitorizare a Serviciilor Interne;

e Proiect tehnic elaborat pe baza solutiei Contractantului si a furniturii contractate, n
conformitate cu solutiile prezentate Tn Proiectul Tehnic si Caietele de sarcini;

e Detalii de executie (cu luarea in considerare a cerintelor speciale solicitate de
Fabricanti, pentru montarea echipamentelor/sistemelor);

e Documentatia "As-built".

6.3. RESPONSABILITATI PRIVIND TESTELE DE FABRICA (FAT)

Echipamentele care compun subsistemul de monitorizare vor avea toate incercarile si verificarile
efectuate In concordanta cu normele IEC specifice si cele mentionate Tn documentele de referinta
din prezenta documentatie (standarde IEC, standarde Smart Grid, etc.).
La ofertare furnizorul / producatorul va prezenta o lista cu testele de fabrica (FAT).
In conformitate cu prevederile contractului, Tnainte de inceperea fabricatiei, Contractantul 7i va
transmite spre acceptare Beneficiarului ,Procedura de FAT” care va contine toate inspectiile si
testele realizate de Contractant.
Contractantul este raspunzator pentru activitatile desfasurate de subcontractantii sai (testari
echipamente si materiale) ca si cand instalatiile ar fi fost livrate sau executate de el. Fiecare
etapa de livrare este precedata de o etapa de FAT.
Sistemul de monitorizare va fi testat pentru a se confirma ca acesta rezista la:

¢ unda de tensiune (clasa 2, conform IEC 60255-5);

e descarcari electrostatice (clasa 3, conform IEC 61000-4-2).
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Tn acelasi timp, sistemul de monitorizare nu trebuie sa introducd perturbatii In circuitele de
masura si protectie, trebuie sa fie imun la cAmpurile electrice si magnetice intense si trebuie sa
se incadreaze in limitele perturbatiilor transmise prin conductie.

6.4. RESPONSABILITATI PRIVIND TESTELE iN AMPLASAMENT (SAT)

La ofertare, furnizorul / producatorul va prezenta o lista cu testele de santier (SAT).
Proiectantul va impune o lista de teste pentru verificarea securitatii sistemului informatic.
Producatorul sistemului de monitorizare va asigura asistenta tehnica pe perioada montajului si a
testelor SAT si PIF ale sistemului de monitorizare.
Executia testelor SAT de catre ofertant are loc:

e Dupa incheierea cu succes a testelor FAT,;

e Dupa ce eventualele erori/defectiuni care au aparut in timpul testelor de fabrica au

fost remediate cu succes de catre ofertant;
e Dupa instalarea la fata locului a intregului sistem (hardware si software).

Aceste testari ,on site” nu trebuie intelese ca o inspectie sau receptie ci doar ca teste preliminare
punerii efective Tn functiune, pentru a se asigura faptul ca sistemul este complet functional.
Inaintea receptiei sistemului ca un intreg, instalatiile trebuie sa Indeplineasca toate caracteristicile
functionale descrise in contract. La receptia finala, ofertantul va preda toata documentatia de
care dispune.
Cerintele privind realizarea acestor teste vor fi in conformitate cu standardele aplicabile, cu cele
mentionate Tn oferta/documentatiile Contractantului si cu procedurile acestora.
La data stabilita prin contract inainte de inceperea testelor pe santier, Contractantul va transmite
Beneficiarului spre acceptare ,Procedura de SAT” care va contine:

e toate inspectiile si testele realizate pe santier de Contractant;

e un program de desfasurare a testelor.

6.5. RESPONSABILITATI PRIVIND TESTELE LA PUNEREA iN FUNCTIE (PIF)

Etapa SAT este urmata de etapa PIF, dupa terminarea probelor tehnologice si care cuprinde
testele ce nu au putut fi realizate Tn etapa SAT datorita conditiilor tehnologice de testare si care
sunt de asemenea in sarcina Contractantului.

Furnizorul/producatorul va pune la dispozitia beneficiarului proiectul de executie a adaptarilor,

amenajarilor si constructilor necesare instalarii tuturor echipamentelor si componentelor
subsistemului de monitorizare.

Etapa de PIF va fi conditionata de parcurgerea cu succes a testelor de interoperabilitate.

6.6. RESPONSABILITATI PRIVIND TESTELE DE INTEROPERABILITATE (SMART GRID)

Verificarea Tndeplinirii standardelor de interoperabilitate Tn cadrul solutiei subsistemului de
monitorizare va face obiectului testelor de interoperabilitate descrise in cadrul Anexei 8.

Etapa de PIF va fi conditionati de parcurgerea cu succes a testelor de interoperabilitate.
Conformarea furnizorului la cerintelor diferitelor standarde de interoperabilitate va fi validata in

baza certificatelor / documentelor emise de o autoritate independenta (ex. Laborator
independent).
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6.7. RESPONSABILITATI PRIVIND MENTENANTA

6.7.1. PLANUL DE MENTENANTA PREVENTIVA

Furnizorul va specifica modul de efectuare a mentenantei atat predictiva cat si corectiva
(intervalul maxim de timp dintre doua verificari consecutive, intervalul de timp la care este
necesara recalibrarea subsistemului, si/sau a diverselor componente, precum si metoda de
recalibrare, probe, lucrari efectuate si eventualele piese de schimb).

Producatorul este raspunzator pe durata standard de viata a subsistemului de monitorizare
pentru orice defectiune ascunsa, nepusa in evidenta la efectuarea probelor individuale, sau de
PIF.

Tn obligatiile furnizorului subsistemului de monitorizare intra si urméatoarele:
e Prezentarea Planului periodic de mentenanta preventiva pentru fiecare componenta a
sistemului (program multianual);
Prezentarea Planului de mentenanta corectiva bazata pe timp;
o Prezentarea Planului de activitati asociate conceptului de mentenanta (inspectii, evaluari
periodice performante sistem, etc.).

6.8. CERINTE PRIVIND INSTRUIREA S| CERTIFICAREA PERSONALULUI

Producatorul sistemului de monitorizare va asigura instruirea si certificarea personalului

Transelectrica pentru utilizarea / exploatarea / mentenanta sistemului de monitorizare, respective:
¢ Instruire personal de operare statii electrice;

Instruire personal de mentenanta;

Instruire personal in domeniul securitatii informatice;

Instruire personal in domeniul hardware si software;

Instruire personal in domeniul managementului activelor, etc.

6.9. CERINTE PRIVIND AMBALAREA $I TRANSPORTUL

Subsistemul de monitorizare trebuie sa fie ambalat in colete separate, astfel incét sa fie usor de
manevrat si sa se evite orice deteriorare pe timpul transportului pana la beneficiar.

6.10. CERINTE PRIVIND DOCUMENTATIA TEHNICA
6.10.1. CARTEA TEHNICA

Cartea tehnica completa in limba romana, ce va cuprinde:
e caracteristicile nominale;
e detalii constructive;
e arhitecturi generale si specifice;
e desenul de ansamblu general cu dimensiuni, greutatea neta a echipamentului si greutatea
sa de expediere;
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scheme logice / scheme bloc;
¢ fisa tehnica completata;
instructiuni de exploatare si mentenanta, inclusiv precizarea sculelor/utilajelor/pieselor de
schimb necesare;
plan de mentenanta pe toata durata de viata a subsistemului;
¢ manualul de operare subsistem de monitorizare.

6.10.2. MANUALUL DE OPERARE S| MENTENANTA

Manualul de operare si mentenanta va fi elaborat de catre furnizorul subsistemului structurat in
capitolele similare instructiunilor interne aplicate in cadrul Companiei.

7. SECURITATE SI SANATATE iN MUNCA

7.1 Toate echipamentele tehnice care urmeaza sa fie montate n statii trebuie sa fie omologate si
sa Tndeplineasca cerintele esentiale de securitate a muncii. Echipamentele trebuie sa fie insotite
de documentele legale conform HG. nr. 1029/2008, cu completarile si modificarile ulterioare.

7.2 Furnizorul echipamentelor va pune la dispozitia achizitorului instructiunile tehnice,
instructiunile de montaj exploatare si mentenanta, precum si instructiunile de securitate a muncii,
redactate in limba romana, pentru a putea fi utilizate in timp util Tn procesul de reinstruire a
personalului operativ care va avea legatura cu noile instalatii.

7.3 Toate inscriptiondrile echipamentelor vor fi in limba roména si vor fi enuntari concrete ale
destinatiilor.

7.4 Amplasarea echipamentelor va respecta cerintele de securitate, siguranta si accesibilitate a
personalului de exploatare si a personalului de mentenanta.




Anexa l

Lista activelor RET care compun modulul ,,Monitorizare conditie tehnica”

(Conditioning Monitoring Module)

Nr.
crt.

Denumire active (sisteme / echipamente)

Denumirea in engleza (conf.
Standardelor Smart Grid)

Unitati de transformare (autotransformator,

electrogene, dulapuri Sl, redresoare,, invertoare)

1. . : Power Transformer & Reactors
transformator) si bobine de compensare

2. |Statie GIS Gas Insulated Substation

3. |Descarcator Surge Arrester

4. |Intreruptor Circuit Breaker

5. |Separator Disconnector

6. |Baterii de condensatoare Capacitor
FACTS (Sisteme flexibile de transport in current _ .

7. . FACTS — Flexible AC Transmission System
alternativ)

8 Linii electrice de inalta tensiune (aeriene - LEA/in  |HVL — Highvoltage Lines (Overhead and

" |cablu LEC) underground lines)
ie m hipament al sistemului rognoz . .

0. State eteo (echipame ta.sste ului de prognoza Weather Forecast & Observation Equipment
si supraveghere meteorologica) *
Transformatoare de masura (de current, de tensiune,

10. | . Instrument Transformers
mixte)
Servicii Interne (baterii de acumulatoare, grupuri . _

11. Auxiliary Services

*Se va infiinta in cazul in care la nivelul statiei electrice nu exista o statie meteo care sa respecte
standardele SMART GRID.

1/1



Anexa l.l

Lista activelor (sisteme/echipamente/aplicatii) care fac parte din arhitectura de

referinta Smart Grid (inclusiv cele din modulul ,,Monitorizare conditie tehnica”)

Denumire active termen

‘I:\Irrt. Denumire Active (sistem / echipament / aplicatie) (in engleza conf. Standardelor
' Smart Grid CEN/CENELEC/ ETSI)
1. |EMS - Sistemul de management al energiei EMS — Energy Management System
5 SCADA - sistemul de supraveghere, control si achizitie  |SCADA — Supervisory Control And
" |de date Data Acquisition System
3. |SPR - Sistem de planificare a resurselor ERP — Enterprise Resource Planning
System
4 GIS - Sistemul de informatii geografice (pozitie in teren a |GIS — Geographic Information
" |echipamentelor) System
5. |SMOI — Sistemul de monitorizare a oscilatiilor interzonale \é\@"[\ga_ Wide Area Monitoring
6. |SMI — Sistem de management al intreruperilor. OMS - Outage Management System
: . _ DRMS — Demand Response / Load
7. |Sistem de management al curbei de sarcina
Management System
8. |SCLB — Sistemul de contorizare local de balanta AMI — Advanced Metering
Infrastructure System
9. |Punct central SCLB AMI Head End
10. SIM.F.’E — Sistem informatic de management al pietei de Energy Market Management System
echilibrare
11. |CM — Sistem de monitorizare a starii echipamentelor Conditioning monitoring System
12. |(Interfata de comunicatii Communication Front-End
13. |CSG - Control secundar al generatoarelor (productiei) |Secondary Generation Control
14, NIC — Con.trolgr pentru interfata cu reteaua de NIC — Network Interface Controller
telecomunicatii
15. |Sincrofazori PMU — Phasor Measurement Unit
Unitati de transformare (autotransformator,
16. . . Power Transformer & Reactors
transformator) si bobine de compensare
17. |Statie GIS Gas Insulated Substation
18. |Descarcator Surge Arrester
19. |Intreruptor Circuit Breaker
20. |Separator Disconnector
21. |Capacitor/condensator/baterii de condensatoare Capacitor
29 FACTS (Sisteme flexibile de transport in current FACTS - Flexible AC Transmission
" |alternativ) System
23. [Linii electrice de inalta tensiune (LEA/LEC) HVL — Highvoltage Lines
24 Statie meteo (echipament al sistemului de prognoza si  |Weather Forecast & Observation
" |supraveghere meteorologica) Equipment
Transformatoare de masura (de current, de tensiune,
25. | . Instrument Transformers
mixte)
26. |Releu de protectie Relay
27. |RTU — UCCS (Unitate Centrala Control Statie) RTU — Remote Terminal Unit
28. |Servicii Interne (baterii de acumulatoare, grupuri Auxiliary Services
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Lista activelor (sisteme/echipamente/aplicatii) care fac parte din arhitectura de

referinta Smart Grid (inclusiv cele din modulul ,,Monitorizare conditie tehnica”)

electrogene, dulapuri Sl, redresoare,, invertoare)

29. |Sistem de management al productiei Generation management system
30 SCCPA - Sistemul de Comanda Control Protectii si SAS — Substation automation
" |Automatizari system
31. |SCCEE - Sistem de control al calitatii energiei electrice sPst?e?n_ Power quality control
39 Sistem management DER — Sistem de management al DER { svst
" [resurselor de energie distribuite management system
33. |Sistem de management al sistemelor de stocare Storage management system
34 PTPAEE — Platforma de telecontorizare pe piata angro  |MDMS — Meter data management
" |de energie electrica system
35. |Sistem de tranzactionare a energiei Trading system
36. |Sistem de prognoza si supraveghere meteorologica Sys\:\éﬁther Forecast & Observation
Sistem de management al retelelor de comunicatii + Communication network
37 functii adiacente (telecomunicatii, securitate, management system + crosscutting
" |compatibilitate electromagnetica, calitatea energiei functions (Telecomunication,
electrice) Security, EMC, Power Quality)
38. |Sistem de autorizare si gestiune Authorization and Accounting system
39. |Sistem de autentificare Authentication system
40. |Sistem de configurare de la distanta al echipamentelor  [Device remote configuration system
Sistem de referinta a timpului (de unificare a timpului
41. |global si de sincronizare a ceasurilor pentru toate Clock reference system
sistemele Smart Grid)
42. |Echipa de interventie (din teren) Field Force
43. |Sistemul european de alarmare preventiva EAS ENTSO-E — European
Awareness System
- G ; - International data transfer
Nod de informatii privind transferul de date international |. .
44 P information node (ETSO)
Portalul clientilor si sistemul informational pentru clienti  |Customer portal & CIS (Customer
45. .
(SIC) Information System)
46. |Sistem de management al activelor Asset management system
47. |Programarea productiei Power Scheduling
48. |Aplicatie de tranzactionare a energiei Energy Trading Application
49, |Inregistrare Registration
50. |Tranzactii realizate. Settlement
51. |Planificare participanti la piata de echilibrare Balance Scheduling
Facturare obligatii de plata participanti la piata de .
52. o Billing
echilibrare
53. |PDO - Platforma de date de operare Model Exchange Platform
CTSI/DET (Centru de Telecomanda si Supraveghere
54. s . o Remote Control Center
Instalatii/Dispecer Energetic Teritorial)
55. |UCCP (Unitate Centrala Control Proces) Station controller
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Lista activelor (sisteme/echipamente/aplicatii) care fac parte din arhitectura de

referinta Smart Grid (inclusiv cele din modulul ,,Monitorizare conditie tehnica”)

56.

HVDC Control

HVDC Control

57.

FACTS Control

FACTS controller

58.

Control Capacitor/Condensator/Baterii de condensatoare

Cap Bank Controller

59.

RAT — Regulator automat de tensiune

Voltage Regulator

60. |GCC (Grupa Comanda Control) - BCU Bay Controller

61. |Locator de defect Fault Detector

62. |Concentrator de date Data Concentrator

63. |Analizor de calitate a energiei electrice PQ Analizer

64. |Contor de energie electrica (de decontare/de balanta) Meter

65. |Router Router

66. |Reteaua de comunicatii centrala (principala) (H) Backbone Network

67.

Reteaua de comunicatii pentru modulul monitorizare
conditie tehnica si managementul activelor

(M) Condition Monitoring & Asset
Management Network (IEC 61850-
90-3)

68.

Reteaua de comunicatii de operare

(L) Operation Backhaul Network

69.

Reteaua de comunicatii din statie

(E) Intra-substation network

70.

Reteaua de comunicatii de legatura

(G) Intra-Control Centre / Intra-Data
Centre network

71.

Reteaua de comunicatii a sistemului de contorizare

(C) AMI Backhaul Network

72.

Reteaua de comunicatii dintre statii

(F) Inter-substation network

73.

Reteaua de comunicatii cu tertii

(B) Neighborhood network

74.

Reteaua de acces a utilizatorilor interni

(A) Subscriber Access Network
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Nr.| Denumire termen Definitie termen Standard de
crt. referinta
1. |[EMS — Sistem de Server de aplicatii al Sistemului de Management al
management al energiei|energiei ce gazduieste aplicatiile care monitorizeaza
si controleaza reteaua de transport si productia
centralelor electrice conectate in Sistemul Energetic
dintr-o locatie centralizata, in general un centru de
control.
2. |SCADA — Sistem de Sistemul de supraveghere, control si achizitie de
supraveghere, control si|date ce furnizeaza functionalitatea de baza pentru
achizitie de date implementarea sistemelor de tip EMS sau DMS,
furnizeaza in special comunicatiile cu statiile
electrice pentru monitorizarea si controlul retelei.
3. |ERP — Sistem de Sistemele de planificare a resurselor intreprinderii
planificarea a resurselor integreaza informatii de gestiune interna si externa
intreprinderii intr-o intreaga organizatie, cuprinzand
finante/contabilitate, productie, vanzari si servicii,
managementul relatiilor cu clientii etc.
4. |GIS — Sistem de Serverul de aplicatii al Sistemului de Informare
informare geografic Geografic este un server care gazduieste o
aplic.atie destinata.pentru c.aptarea, §tocarea, [1] Primul Set
manipularea, analiza, gestionarea si prezentarea
tuturor tipurilor de date geografice. In termeni simpli,| d&  Standarde
GIS reprezinta imbinarea cartografiei, analizei Smart Grid
statistice si a tehnologiei bazei de date. (2012)
5. |CIS — Sistemul de Sistem sau aplicatie care mentine toate informatiile
informatii pentru clienti  |necesare pentru consumatorii de energie. In mod
obisnuit asociat cu software-ul de tip “call center”
pentru a oferi servicii clientilor, cum ar fi liniile de
asistenta telefonica etc.
6. |WAMS - Sistem pentru [Server de aplicatii ce gazduieste managementul
monitorizarea sistemului de monitorizare a sistemelor energetice
sistemelor energetice  |care evalueaza informatiile primite de la sincrofazori
pentru a obtine informatii despre stabilitatea
dinamica a retelei
7. |OMS - Sistem de Sistem sau aplicatie care urmareste sa ajute un
management al operator de retea sa gestioneze intreruperile in
intreruperilor in ~|alimentarea cu energie electrica prin optimizarea
z:g;ar?ctgrea N ENETYI | modului de remediere a acestora dupa mai multe
criterii ( durata intreruperii, numarul de consumatori
afectati, capacitatea retelei etc).
8. |IDRMS — Sistem de Sistem de gestionarea a raspunsului la cerere; un

gestionare a
raspunsului la cerere

sistem sau o aplicatie ce detine controlul mai multor
consumatori in scopul reducerii consumului de
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energie ca raspuns la lipsa de energie sau la
preturile ridicate ale acesteia. Un DMS poate avea
interfete cu alte DMS.

9. |[AMI — Sistem de Un sistem care actioneaza ca un back-end pentru
infrastructura de comunicatia de masurare si controleaza si
masurare avansata monitorizeaza comunicarea cu dispozitivele de

masurare. Datele colectate sunt furnizate catre alte
sisteme cum ar fi un sistem de gestionare al datelor
masurate

10.[Sistem de management |Server de aplicatii al unui sistem de management al
al Pietei de Energie energiei care gazduieste aplicatii pentru

monitorizarea si controlul retelei de transport si a
productiei centralelor electrice racordate la retea,
dintr-o locatie centralizata, in mod obisnuit un centru
de control. Un SMM poate avea interfete cu alte
SMM.

11.|Sistem de monitorizare |Aplicatie sau sistem care monitorizeaza “starea de

a starii echipamentelor |sanatate” a echipamentelor din reteaua electrica
pentru a detecta anticipat defectiunile cu scopul de
a prelungi durata de viata a echipamentelor
12. |Interfata de comunicatii |Aplicatie sau sistem care asigura cumunicarea cu
statiile pentru monitorizarea si controlul retelei.
13. |Control secundar al Aplicatie care monitorizeaza frecventa si schimbul
productiei de energie prin retea si genereaza valori predefinite
pentru generatoarele controlate cu scopul de a
mentine parametrii doriti.

14.|Portalul clientilor si Aplicatie web-server care permite clientilor sa se
sistemul informational |inregistreze gi sa se autentifice pentru a obtine
pentru clienti informatii despre tarife, consumul de energie etc.

15. |Controller (pentru O placa de retea (cunoscut si ca adaptor de retea,
interfata cu reteaua de |placa de interfata de retea sau adaptor LAN) este o
telecomunicatii) componenta hardware care conecteaza un

computer la o retea de calculatoare.

16.|Sincrofazori Este un dispozitiv care masoara undele electrice
intr-o retea electrica, folosind o sursa de timp
comuna pentru sincronizare. Sincronizarea timpului
permite masuratori sincronizate in timp real ale mai
multor puncte de masurare la distanta

17.{HVDC Control Control pentru liniile HVDC, astfel incat circulatia de

putere activa sau reactiva este ajustata in functie de
valorile de referinta primite.

18.|E-Mobility systems — Vehicule electrice ale caror acumulatori pot fi folositi

system services for
TSO

pentru servicii de system atunci cand acestea sunt
conectate la retea.

Anexa 1.2
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19.

Transformator de putere

Un aparat static cu doua sau mai multe infasurari
care, prin inductie electromagnetica, transforma un
sistem de tensiune si curent alternativ intr-un alt
sistem de tensiune si curent, de regula de diferite
valori si la aceeasi frecventa in scopul transmiterii
energiei electrice [IEV 421 -01-01] [2]

[2] SR EN 60076-
1-
Transformatoare
de putere. Partea
1: Generalitati

20.|Statie GIS Aparataj GIS=Aparataj de comutatie in carcasa SR EN 62271-
metalica la care izolatia este obtinuta, cel putin 203
partial, de un gaz izolant, altul decét aerul la Aparataj de
presiune atmosferica inalta tensiune.
Statie GIS= O statie ce este complet echipata cu Partea 203:
aparataj de comutatie de tip GIS. Aparataj in
carcasa
metalica cu
izolatie
gazoasa, pentru
tensiune
nominale mai
mari de 52 de
kV
21.|Descarcator Aparat destinat protectiei aparatajului electric [4] SR CEI/ PAS
impotriva supratensiunilor tranzitorii, si, frecvent, 60099-7 —
limitarii duratei si amplitudinii curentului de insotire. |P€scarcatoare
DRV — descarcator cu rezistenta variabila — Partea 7 Glosar
. . de termini si
descarcator cu oxizi metalici fara eclatoare — definitii
descarcator cu rezistoare neliniare cu oxizi metalici
conectate in serie si/sau paralel, care nu contin
eclatoare in serie sau in paralel [4]
22.|Intreruptor Componenta care are un organ de comanda si [5] SR EN
contacte care stabilesc si intrerup o conexiune.[5] 62271-1 -
23.|Separator Aparat mecanic de comutatie, care asigura, in Aparataj de
. . . inalta tensiune.
pozitie deschis, o distanta de separare Partea 1-
corespunzatoare conditiilor specificate [5] Specificé’gii
comune
24.|Transformator de Transformator destinat sa transmita un semnal la  [[6] SR EN 61869

masura

aparate de masurat, contoare, dispozitive de

-1

protective sau de comanda sau alte aparate similare|1ransformatoare
[6] de masura _
Partea 1 Cerinte
generale
25.|Condensator Condensator - un dispozitiv constand in principal |[5]IEV 436-01-03
din doi electrozi separati printr-un dielectric
Baterle.de condensatoare — un 'ansamtjlu de ung [6]IEV 436-01-04
sau mai multe condensatoare dispuse in acelasi
container
26.|FACTS - Sistem flexibil [FACTS este un sistem compus din echipamente

de transmisie AC

statice folosit pentru transportul energiei electrice in
curent alternativ. Acesta este menit sa sporeasca
controlul asupra retelei si s& mareasca capacitatea
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de transport a acesteia. Este in general, un sistem
bazat pe electronic de putere. In ciuda denumirii,
sistemele FACTS pot fi folosite si in retelele de
distributie.

27.|LIT Linii electrice de nalta tensiune [6]IEV 436-01-04
LEA Linie electrica aeriana — o linie electric a carei
conductori sunt sustinuti deasupra solului, n
general prin intermediul izolatoarelor si suporturilor.
Linie electrica in cablu — o linie electrica [7]IEV 436-01-03
LEC conductoare izolate, ingropate direct in pamant, sau
dispuse in cabluri, tevi, jgheaburi etc.
28.|Sistem de prognoza si |Un sistem de prognoza si observare a vremii se

observare a vremii

refera la un sistem ce contine toate elementele
necesare pentru a realiza prognozele meteorologice
si observatiile si pentru a distribui informatiile de
referintd geospatiale calculate catre toate sistemele
conectate, cum ar fi sisteme EMS, DMS etc. Aceste
sisteme permit in multe cazuri optimizarea
proceselor de decizie sau automatizare.

Acesta cuprinde, in general, un sistem IT securizat
care se bazeaza pe o infrastructura SOA, eventual
interconectata la observarea meteorologica
internationala si/sau conectata la un numar de
senzori meteo.

29.

Releu

Releu elementar — releu de tip “tot sau nimic”

functioneaza fara intarziere intentionata

Releu electromecanic — releu electric in care
raspunsul rezulta in principal prin miscarea
elementelor mecanice

Releu electromagnetic - releu electromagnetic in
care raspunsul intentionat este produs prin
intermediul fortelor electromagnetice.

[5]IEV 444-01-03

[6]IEV 436-01-04

[7]IEV 436-01-03

30.

RTU (Unitate terminala
de distanta)

Un RTU este un dispozitiv electronic controlat cu
microprocesor care interconecteaza obiectele din
lumea fizica cu un sistem (ex. SCADA) prin
transmiterea datelor de telemetrie catre acesta.

[1] Primul Set de
Standarde Smart
Grid

31.

Servicii interne

Servicii Interne (baterii de acumulatoare, grupuri
electrogene, dulapuri Sl, redresoare,, invertoare).

32.

Sistem de monitorizare
a starii echipamentelor

Un sistem sau aplicatie care monitorizeaza “starea
de sanatate” a echipamentelor de retea pentru a
detecta anticipat defectiunile cu scopul de a prelungi
durata de viata a echipamentelor

33

Impactul riscului

Impactul pe care o posibila bresa in securitatea
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informatiilor il are asupra operatiunilor sau eficientei
organizatiei sau asupra clientilor sau cetatenilor.

34

Analiza risc-impact

Descrie consecintele care pot aparea in cazul in
care retelele SMART GRID au fost compromise prin
orice metoda de catre un factor de amenintare care
afecteaza confidentialitatea, integritatea sau
disponibilitatea informatiilor;

35

Inregistrare

Aplicatie in cadrul unui sistem de piata a energiei
care gestioneaza inregistrarea utilizatorilor pentru
piata si monitorizeaza tranzactiile pe piata de
energie

36 |Stabilire Aplicatie in cadrul unui sistem de piata a energiei
care memoreaza informatiile comerciale din
tranzactiile energetice executate.

37 |Managementul pietei de |Aplicatie a sistemului care gestioneaza toate

energie tranzactiile si fluxurile de lucru necesare
implementarii unei piete de energie

38 |Aplicatii de Aplicatiile care se utilizeaza pentru tranzactionarea

comercializare a
energiei electrice

energiei pe pietele corespunzatoare sprijina
dispecerul in decizia de a cumpara, vinde sau auto-
produce energie si ofera, de asemenea, facilitati
pentru schimbul de informatii necesare cu sistemele
informatice de pe piata energiei.

39

Sistem de planificare a
resurselor intreprinderii

Sistemele de planificare a resurselor pentru
intreprinderi integreaza informatii de management
interne si externe intr-o intreaga organizatie,
cuprinzand finante / contabilitate, productie, vanzari
si servicii, managementul relatiilor cu clientii etc.

40

Programarea/Prognoza
productiei

Aplicatie care deriva din programul optim de
functionare a centralelor electrice pentru a reduce
costurile

41

Planificare energie PRE

Aplicatie care planifica achizitia de energie a pentru
a satisface cererea de energie a consumatorilor.

43

Platforma de date de
operare

Sistem de stocare de date sau aplicatie care
permite schimbul de informatii descrise utilizand
modelul de date de operare.

Domeniile SGAM

44 |Generare Reprezentarea generarii de energie electrica in
(vrac) cantitati vrac, centrale conectate in mod normal la

reteaua de tranport, cum ar fi centralele pe baza
de combustibili fosili, centralele nucleare si
hidroelectrice, parcurile eoliene off-shore,

45 |Transport Reprezentarea infrastructurii care transporta
energie electrica pe distante lungi

46 |Distributie Reprezentarea infrastructurii care distribuie energie
electrica catre consumatori

47 |DER (Resurse Reprezentarea resurselor energetice distribuite

energetice distribuite)

conectate direct la reteaua publica de distributie,
resurse energetice ce aplica tehnologii de productie
si consum de energie la scara mica (de obicei intre
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3 kW si 10 000 kW). Aceste resurse energetice
distribuite pot fi controlate direct de ex. un OTS,
DSO

48

Clienti

Acest domeniu gazduieste atat utilizatorii finali de
energie electrica cat si producatorii locali de
energie electrica. Domeniul include sectorul
industrial, comercial si rezidential (ex: fabrici,
aeroporturi, porturi, mari centre comerciale, case).
Domeniul include de asemenea productia de
energie fotovoltaica, baterii, microturbine etc)

Anexa 1.2

49

Index de sanatate active

poate fi definit ca:
- O metoda de masurare a a ,starii de
sanatate” globala a unui activ;
- O modalitate de comparare a diferitelor
active si claselor de active intr-o maniera
consecventa.

Zone SGAM

50

Process(Proces)

Reprezentarea transformarilor fizice, chimice sau
spatiale ale energiei (electricitatea, energia solara,
caldura, apa, vantul ...) si echipamentele fizice
implicate direct (de exemplu: generatoare,
transformatoare, intrerupatoare, linii aeriene,
cabluri, sarcini electrice, servomotoare care sunt
parte sau direct conectate la proces ...)

51

Field (Camp)

Reprezentarea echipamentelor destinate pentru
protectia, controlul si monitorizarea Sistemului
Energetic (ex: relee de protectie sau orice alte
dispozitive electronice inteligente care
achizitioneaza si utilizeaza date de proces din
Sistemul Energetic

52

Station (Statie)

Reprezentarea nivelului de agregare la nivel de
camp (ex: concentrator de date, aggregare
functionala, automatizare statii, sisteme SCADA
locale etc)

53

Operation (Activitate)

Gestionarea operatiunilor de control ale Sistemului
Energetic in domeniul respectiv (ex. Sisteme de
management ale retelelor de distributie, sisteme de
management al energiei in sistemele de transport
si producere a energiei, sisteme de gestiune ale
microretelelor, sisteme virtuale de gestionare a
centralelor electrice (agregarea mai multor resurse
distribuite de energie), vehicule electrice etc.

54

Enterprise
(Intreprindere)

Reprezentarea proceselor comerciale si
organizationale, a serviciilor si infrastructurii pentru
intreprinderi (utilitati, furnizori de servicii, traderi de
energie) ex: sisteme de management al activelor ,
logistica, management al fortei de munca, intruirea
personalului, managementul relatiei cu clientii,
facturare.

55

(A) Reteaua de acces a

Retelele care ofera acces general la scara larga
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utilizatorilor interni

(inclusiv, dar nu se limiteaza la internet) pentru
locatiile clientului (case, cladiri de birouri, depozite
etc). De obicei, acestea nu fac parte din
infrastructura de utilitati si sunt furnizate de catre
furnizorii de servicii de comunicatii, dar pot fi
folosite pentru a furniza servicii de comunicatii
pentru sisteme Smart Grid ce acopera domeniul
“Customer Premises” din SGAM (ex: Smart
Metering).

56

(B) Reteaua de
comunicatii cu tertii

Retele de la nivelul Distributiei, situate intre statiile
de distributie si consumatorii finali. Aceste retele
pot servi de exemplu masurarea, automatizarea
distributiei si infrastructura publica pentru
incarcarea vehiculelor electrice, etc

58

(C) Field Area Networks

Sunt retele de la nivelul superior al retelelor de
distributie, acestea ofera conectivitate in doua
moduri: direct prin intermediul centrelor de control
prin intermediul WAN sau direct prin intermediul
statiilor primare.

59

(D) Retelele de tip Low-
end

Sunt retelele din interiorul statiilor secundare sau
statie de transformare MT/IT. Acestea conecteaza
de obicei RTU-uri, intreruptoare sau diferiti senzori
de monitorizare a calitatii energiei.

60

(E) Reteaua de
comunicatii din statie

Reteaua din interiorul unei statii de distributie
primara sau din interiorul unei statii din reteaua de
transport. In interiorul statiei, retelele pot sa
cuprinda intre una sau trei magistrale (magistrala
de sistem, magistrala de proces si magistrala de
servicii multiple).

61

(F) Reteaua de
comunicatii dintre statii

Sunt retelele care interconecteaza statiile si
centrele de control. Aceste retele sunt retele de tip
wide area network cu cerinte de performanta
ridicate, cerinte ce pot fi foarte stricte. in plus,
aceste retele au nevoie de o scalabilitate foarte
flexibila si, datorita provocarilor geografice, pot
necesita medii fizice mixte si topologii de agregare
multiple.

62

(G)Reteaua de
comunicatii de legatura

Retelele din cadrul a doua tipuri diferite de instalatii
din utilitati: centre de date de utilitati si centre de
control utilitar. Acestea sunt la acelasi nivel logic,
dar nu sunt aceleasi retele, deoarece centrele de
control au cerinte foarte diferite pentru conectarea
la sistemele de timp real si pentru securitate, in
comparatie cu centrele de date pentru intreprinderi,
care nu se conecteaza la sistemele de timp real.
Fiecare tip ofera conectivitate pentru sistemele din
interiorul facilitatii si conexiuni la retele externe,
cum ar fi retelele de control al sistemelor si retelele
de utilitati

63 [(H)Retele de Sunt retelele din intreprineri sau campusuri
intreprinderi
64 ((I)Retelele de echilibrare |Sunt retelele care interconecteaza operatorii de

productie si producatorii independenti cu partea

7/8
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Definitii si termeni specifici conceptului Smart Grid

responsabila cu echilibrarea

65

(J) Retele de
interconectare -

Sunt retelele care interconecteaza coordonatorii
regionali de fiabilitate cu operatori, cum ar fi
operatorii de transport si producatorii de energie
electrica, precum si retelele care conecteaza
pietele angro de energie electrica cu participantii la
piata de energie

66

(K) Retele trans-
regionale / trans-
nationale —

Sunt retelele care interconecteaza retelele sincrone
pentru schimbul de energie, precum si retelele
emergente la nivel national sau chiar continental
pentru monitorizarea retelei, gestionarea fluxului
energetic si pietele energiei regenerabile nationale
sau continentale . Asemenea retele incep sa se
dezvolte.

67

(L) Retele metropolitane
— Sunt retele care pot
utiliza infrastructuri
publice sau private.

Sunt retele care pot utiliza infrastructuri publice sau
private.

68

(M) Retele industriale

Sunt retele care interconecteaza echipamente de
control al proceselor, in principal pentru productia
de energie in domeniul retelelor Smart Grid

69

Matrice RASCI:

e Responsible
Accountable
Supports
Consulted
Informed

Matrice de atribuire a responsabilitatilor conceputa
pentru a atribui sarcini, activitati, responsabilitati,
autoritate, luare de decizii, sprijin pentru membrii
echipei unui proces / proiect si pentru a clarifica
asteptarile cu privire la nivelul participarii partilor
interesate.

70

Tehnologia de ultima
generatie (Cutting-edge
technology)

Tehnologia de ultima generatie se refera la
dispozitivele tehnologice, tehnicile sau realizarile
care utilizeaza cele mai actuale si avansate IT; cu
alte cuvinte, tehnologia la frontierele cunoasterii.

Anexa 1.2
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ANEXA 1.3

Lista sistemelor principale care fac parte din standardul “Smart Grid”
si numarul de corespondenta din arhitecturile “Smart Grid”

Nr. de Denumireain engleza Sisteme Smart Grid specifice CNTEE .
corespondenta | (conf. Standardelor Smart Transelectrica SA OperatorsL:IStaednran:InL:}strator e
in arhitecturi Grid)
1 gg?::“on management Sistemul de management al productiei Operatorul de Sistem (DEN)
5 SAS (Substation SCCPA — Sistemul de Comanda Control | Operatorul de Sistem (DEN)
automation system) Protectii si Automatizari
3 WAMS (Wide area Sistemul de monitorizare a oscilatiilor Operatorul de Sistem (DEN)
monitoring system) interzonale
Sistemul de management al energiei si .
4 EMS SCADA system de supraveghere, control si achizitie de Operatorul de Sistem (DEN)
date
5 FACTS (Flexible AC Sistemul echipamentelor flexibile de Operatorul de Sistem (DEN)
transmission system) transport in curent alternativ
6 PQCS (Power quality Sistemul de control al calitatii energiei Operatorul de Masurare
control system) electrice (OMEPA)
Sistemul de management al resurselor Operatorul de Sistem (DEN)
7 DER management system s
de energie distribuite
8 Storage management Sistemul de management al sistemelor Operatorul de Sistem (DEN)
system de stocare
AMI (Advanced Metering . . Operatorul de Masurare
9 Infrastructure System) Sistemul de contorizare local de balanta (OMEPA)
MDMS (Meter data Platforma de telecontorizare pe piata Operatorul de Masurare
10 . .
management system) angro de energie electrica (OMEPA)
DRMS (Demand-Response . .
11 / Load management S|st<_em de management al curbei de Operatorul de Sistem (DEN)
sarcina
system)
12 Marketplace system Sistemul pietei de echilibrare Opgr_atorul Pietei de
Echilibrare
13 Trading system Sistemul de tranzactionare a energiei Opgrgtorul Pietei de
Echilibrare
14 Condition Monitoring Slst_emul de monitorizare a starii Operatorul de Transport
system echipamentelor
Unitati de transformare Operatorul de Transport
14.1 Power Transformers (autotransformator, transformator) si P P
bobine de compensare
14.2 Gas Insulated Substation Statie GIS (izolata cu gaz) Operatorul de Transport
14.3 Disconnector Separator Operatorul de Transport
14.4 Circuit Breaker Intreruptor Operatorul de Transport
14.5 Capacitor Baterii de condensatoare Operatorul de Transport
14.6 Surge Arrester Descarcator Operatorul de Transport
14.7 HVL (Highvoltage Lines) Linii de inalta tensiune (LEA/LEC) Operatorul de Transport
14.8 Instrument Transformers Transformatoare de masura Operatorul de Transport
14.9 FACTS (Flexible AC Echipamente flexibile de transport in Operatorul de Transport
' Transmission Systems) curent alternativ
14.10 Auxiliary Services Servicii interne Operatorul de Transport
Weather forecast and Statie meteo (gchlpament al sistemului Operatorul de Transport
14.11 . . de prognoza si supraveghere
observation equipment .
meteorologica)
Communication network Sistemul de management al retelelor de | Inf .
management system + comunicatii si al functiilor adiacente Operatorul Infrastructurii IT&C
15 (DTIC) + Operatorul de

crosscutting functions
(Telecomunication,

(telecomunicatii, securitate,
compatibilitate electromagnetica, calitate

Transport
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ANEXA 1.3

Lista sistemelor principale care fac parte din standardul “Smart Grid”
si numarul de corespondenta din arhitecturile “Smart Grid”

Security, EMC, Power
Quality)

a energiei electrice)

Weather forecast and

Sistemul de prognoza si supraveghere

16 . . Operatorul de Transport
observation system meteorologica
- Operatorul Infrastructurii IT&C
17 Authorization and Sistemul de autorizare si gestiune DTIC
Accounting system 9 ( )
Operatorul Infrastructurii IT&C
18 Authentication system Sistemul de autentificare (DTIC)
. . . . | Inf ilT
19 Device remote Sistemul de configurare de la distanta al %‘fl?toru nirastructurii IT&C
configuration system echipamentelor ( )
Sistemul de referinta a timpului (de Operatorul Infrastructurii IT&C
20 Clock reference system u_nlflcar_e a timpului gl(_)bal si de (DTIC)
sincronizare a ceasurilor pentru toate
sistemele Smart Grid)
21 Field Force Echipa de interventie (din teren) Operatorul de Transport
22 EAS ENTSO-E Slstemql european de alarmare Operatorul de sistem (DEN)
preventiva
23 International data transfer Nodul de informatii privind transferul de | Operatorul de sistem (DEN)
information node (ETSO) date international
o4 GIS (Gepgraphlc _Slstemul de m_formatu geografice (pozitie Operatorul de Transport
Information System) in teren a echipamentelor)
25 EE En(iﬁggerpnse Resource Sistemul de planificare a resurselor Operatorul de Transport
Customer portal & CIS Portalul clientilor si sistemul
26 (Customer Information ; . o Operatorul de Transport
informational pentru clienti
System)
27 Asset management system | Sistemul de management al activelor Operatorul de Transport
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Concept TEL “Indice de sanatate” ANEXA 2
Modul date intrare Modul agregare date Modul date iesire

Date offline Parametrizari date Rapoarte specifice

Tioiiri.de- achive : 5 managementului activelor
p Set parametri active Determinare vechime

Parametrii tehnici active bazat pe

Istoric conditie tehnica active

= I I
Durata de viata A i parametrii de stare Tal_) b’
Voo s gregare parametri (conditie tehnica) Indice de sanatate (AHI)
Indice de risc (ARI)
e ® Indicatori de performanta RET
%: 5 (KP1)
N
o 8
Date dina O (‘(/!S odele de ca - Optimizare mentenanta (nivel
Masuratori manuale
Masuratori online Indice de sanatate (Asset Health Index=AHI) e

Strategie de {conditie

mentenanta tehnica+calcul
data mentenanta

TR Probabilitate de defectare

T T Optimizare investitii(nivel tactic &
Statistica defectiuni P

operational CapEx)

Importanta active Importanta activ / Matrice risc /
Consecinte ale Indice de risc (Asset Risk Index=ARI Analiza
defectarilor : ) optiuni Fapanae

(inlocuire / modernizare

modemizare / ce / inlocuire
si cand?)

Scenarii de investitii

Masuratori manuale (off line) T
In acord cu portofoliul de lucrari NTI TEL -R- Masurato" onllne
002 “Incercarile si masuratorile la In acord cu conceptul de monitorizare
echipamentele electrice din cadrul RET" + conditie tehnica prezentatin IEC TR
NTI TEL -R- 001 “Regulament de mentenanta 61850-90-3:2016 “Using 61850 for
preventiva la instalatiile si echipamentele din condition monitoring diagnosis and
cadrul RET" ultima varianta analysis” (cap.10)




Anexa 3
Concept ,,Matricea de determinare a riscurilor”

pentru Serviciile Interne

\ 1. Concept ,Matrice determinare riscuri”

Conceptul ,Matrice determinare riscuri” este prezentat in Figura 1.

1. Lista active /
echipamente + W) 2. Analiza

date colectate in fiecarui activ /
modulul "Conditie echipament

tehnica" SG \

8. ldentificarea si analiza
oi

4. Determinarea impactului
localizarii activului /
echipamentului in SEN / RET

5. Determinarea
nivelului de risc total

(Tab.5)

Figura 1. Concept general ,Matrice determinare riscuri”

Conform conceptului prezentat in figura 1, procesul de determinare a matricei de riscuri este un
proces permanent si care necesita actualizare, de regula, in urmatoarele situatii:

e periodic ( 0 data pe an, in vederea pregatirii programelor de mentenanta sau investitii);

e cand unul dintre active sufera o modificare majora a datelor colectate;

e cand se modifica actorii implicati in proces (apar active noi).

\ 2. Detalii specifice Conceptului ,Matrice determinare riscuri”

| 2.1, Colectarea si clasificarea datelor specifice serviciilor interne

La nivelul CNTEE Transelectrica SA sa stabilit lista activelor / echipamentelor pentru care se vor
intocmi matricele de risc.

Pentru fiecare astfel de activ/echipament se va stabili:
o portofoliul de date necesare a fi colectate in cadrul sistemelor expert pentru modulul
»conditioning Monitoring”;
o clasificarea acestora in procesul de analiza de risc.

SGIS Risk Impact Assessment Methodology
(CEN-CENELEC-ETSI Smart Grid Coordination Group Smart Grid Information Security Annex B)
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Anexa 3
Concept ,,Matricea de determinare a riscurilor”

pentru Serviciile Interne

2.2. Analiza fiecarui echipament

La acest nivel se va realiza o analiza pentru fiecare activ / echipament pentru a stabili:
e modul de determinare a nivelului de risc;
e impactul defectarii activului /echipamentului in SEN / RET (dupa caz).

\ 2.3. Determinarea nivelului de risc al echipamentului \

| 2.3.1. Scaraimpactului nivelului de risc |

Scara impactului nivelului de risc se stabileste pentru fiecare activ / echipament in parte in functie
de:

e procesul in care este implicat;

e localizarea acestuia in RET.
Incidente similare pot avea un impact diferit in functie de localizarea si rolul acelui activ /
echipament in RET / SEN. Rezultatul va fi exprimat intr-o scara de la 1 la 5, unde 1 este nivelul de
risc cel mai scazut posibil, iar 5 este nivelul de risc cel mai ridicat posibil.

In Tabelul 2 este prezentat un mod de exprimare al acestui impact.

RIL 5: Impactul/ Nivelul cel mai critic
RIL 4: Impact/ Nivel Critic

RIL 3: Impact/ Nivel Ridicat

RIL 2: Impact/ Nivel Mediu

RIL 1: Impact/ Nivel scazut
Tabel 2 - Scara impactului nivelului de risc

Nota: RIL — risk impact level (nivelul de risc)

2.3.2. Categorii ale impactului de risc

Categoriile nivelului de risc sunt prezentate in tabelul 3 ,Importanta activului in Sistemul Energetic
National”.

. . Nivel de risc
Denumirea in engleza

Nr. crt. Lista active RET . Observatiii asociat
active RET
(RIL)

SCADA - sistemul de SCADA — Supervisory Activ

1 supraveghere, control si Control And Data existent
achizitie de date Acquisition System '

2 Echlpamente Qe inalta tensiune HVDC - High Voltage DC Activ viitor.
in current continuu
Unitati de transformare
(autotransformator, Activ

3 k Power Transformer .
transformator, bobina de existent.
compensare)

SGIS Risk Impact Assessment Methodology
(CEN-CENELEC-ETSI Smart Grid Coordination Group Smart Grid Information Security Annex B)
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Anexa 3

Concept ,,Matricea de determinare a riscurilor”

pentru Serviciile Interne

. . Activ
4 Statie GIS Gas Insulated Substation existent.
5 Sisteme erX|b|I_e de transport in FACTS - EIeX|bIe AC Activ Viitor.
current alternativ Transmission System
6 Linii electrice de inalta tensiune | HVL — Highvoltage Lines Activ
g 9 existent.
7 Sisternul de meterin AMI — Advanced Metering Activ
9 Infrastructure System existent.
Gas Insulated Substation Activ
8 Celula GIS Bay existent.
9 Descarcator Surge Arrester AC“V
existent.
- Activ
10 Intreruptor Circuit Breaker .
existent.
11 Separator Disconnector AC“V
existent.
Transformatoare de masura Activ
12 . : Instrument Transformers .
(de current, de tensiune, mixte) existent.
13 Releu de protectie Relay ACUV
existent.
Servicii Interne (baterii de
14 acumulatoare, grupuri Auxiliary Services Actlv
electrogene, dulapuri Sl, existent.
redresoare,, invertoare)
— L Activ
15 Interfata de comunicatii Communication Front-End .
existent. 3
Capacitor/condensator/baterii . Activ
16 Capacitor .
de condensatoare existent. 3
17 Unitate centrala control statie RTU — Remote Terminal Activ
(UCeCs) Unit existent. o
18 S|st_em de monitorizare a starii Conditioning monitoring Activ viitor.
echipamentelor System 2
. . PMU - Phasor Activ
19 Sincrofazori . .
Measurement Unit existent. )
Sistem de prognoza si Weather Forecast & -
20 . . Activ viitor.
supraveghere meteorologica Observation System
1

Tabel 3 :Tabelul de masurare a nivelului de risc (RIL) pentru un activ / echipament

SGIS Risk Impact Assessment Methodology
(CEN-CENELEC-ETSI Smart Grid Coordination Group Smart Grid Information Security Annex B)
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Concept ,,Matricea de determinare a riscurilor”

pentru Serviciile Interne

Anexa 3

2.4,

Determinarea impactului localizarii echipamentului (importanta statiei in SEN)

Nivelul de risc asociat localizarii statiei s-a stabilit in functie de importanta acesteia in SEN / RET,
conform ,Planului de Dezvoltare RET 2016-2020” pagina 138 si este prezentat in Tabelul 4.

Importanta SEN
NI _ . ( Conform Plan
ort Statia Tensiunea Sucursala dezvoltare RET
2016 - 2020
pag. 138)
1 | Tantareni 400 Craiova 92,10
2 | Portile de Fier 400/220/110 Craiova 92,00
3 | Urechesti 400/220/110 Craiova 80,80
4 | Slatina 400 400/220 Pitesti 79,00
5 | Arad 400/220/110 Timisoara 73,40
6 | Cernavoda 400 Constanta 73,10
7 | Domnesti 400/110 Bucuresti 71,50
8 | Bucuresti Sud 400/220/110 Bucuresti 71,40
9 | Sibiu Sud 400/220/110 Sibiu 66,10
10 | Brasov 400/110 Sibiu 65,30
11 | Smardan 400/110 Constanta 65,00
12 | Rosiori 400/220 Clyj 64,60
13 | Mintia 400/220/110 Timisoara 63,70
14 | Isaccea 750/400 Constanta 61,10
15 | lernut 400/220/110 Sibiu 60,80
16 | Rahman 400/110 Constanta
17 | Stupina 400/110 Constanta
18 | Bradu 400/220/110 Pitesti 59,90
19 | Gura lalomitei 400/110 Bucuresti 59,70
20 | Brazi Vest 400/220/110 Bucuresti 59,50
21 | Lacu Sarat 400/220/110 Constanta 59,00
22 | Resita 220/110 Timisoara 59,00
23 | Constanta Nord 400/110 Constanta 58,00
24 | Alba lulia 220/110 Sibiu 58,00
25 | Craiova Nord 220/110 Craiova 57,30
26 | Gutinas 400/220/110 Bacau 55,50
27 | Tariverde 400/110 Constanta 55,00
28 | Isalnita 220/110 Craiova 54,40
29 | Pelicanu 400/110 Bucuresti 53,20
30 | Ungheni 220/110 Sibiu 53,20
31 | Gradiste 220/110 Pitesti 53,10
32 | Cluj Floresti 220/110 Clyj 51,60
33 | Tulcea Vest 400/110 Constanta 51,40
34 | Timisoara 220/110 Timisoara 50,30

Nivel de risc asociat
importantei statiei in
SEN

SGIS Risk Impact Assessment Methodology
(CEN-CENELEC-ETSI Smart Grid Coordination Group Smart Grid Information Security Annex B)
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Concept ,,Matricea de determinare a riscurilor”

pentru Serviciile Interne

Anexa 3

35 | Gadalin 400 Cluj 49,20 2
36 | Hasdat 220/110 Timisoara 47,80 2
37 | Otelarie 220/110 Timisoara 47,80 2
38 | Darste 400/110 Sibiu 46,90 2
39 | Baia Mare 3 220/110 Clyj 46,40 2
40 | Roman Nord 400/110 Bacau 44,40 2
41 | Cetate 220/110 Craiova 44,20 2
42 | Eundeni 220/110 Bucuresti 44,00 2
43 | Medgidia Sud 400/110 Constanta 42,80 2
44 | Turnu Magurele 220/110 Bucuresti 42,50 2
45 | Arefu 220/110 Pitesti 42,10 2
46 | Targoviste 220/110 Bucuresti 42,00 2
47 | Stuparei 220/110 Pitesti 41,90 2
48 | Raureni 220/110 Pitesti 41,80 2
49 | Draganesti Olt 400/110 Pitesti 40,90 2
50 | Sardanesti 220/110 Craiova 40,80 2
51 | Ghizdaru 220/110 Bucuresti 40,70 2
52 | Teleajen 220/110 Bucuresti 40,60 2
53 | Sacalaz 220/110 Timisoara 40,60 2
54 | Paroseni 220/110 Timisoara 40,50 2
55 | FAI 220/110 Bacau 40,40 2
56 | Baru Mare 220/110 Timisoara 40,30 2
57 | Munteni 220/110 Bacau 40,20 2
58 | Focsani Vest 220/110 Bacau 40,20 2
59 | Bacau Sud 400/110 Bacau 40,00 2
60 | Fantanele 220/110 Sibiu 40,00 2
61 | Barbosi 220/110 Constanta 39,80 1
62 | Nadab 400 Timisoara 39,80 1
63 | Pestis 220/110 Timisoara 39,30 1
64 | Gheorghieni 220/110 Sibiu 38,40 1
65 | Cluj Est 400/110 Clyj 38,30 1
66 | Suceava 400/220/110 Bacau 36,80 1
67 | Oradea Sud 400/110 Cluj 35,90 1
68 | Filesti 220/110 Constanta 33,29 1
69 | Targu Jiu Nord 220/110 Craiova 33,10 1
70 | Dumbrava 220/110 Bacau 32,10 1
71 | Vetis 220/110 Clyj 31,90 1
72 | Calafat 220/110 Craiova 31,80 1
73 | laz 220/110 Timisoara 29,70 1
74 | Stalpu 220/110 Bucuresti 28,30 1
75 | Calea Aradului 220 Timisoara 28,10 1
76 | Tihau 220/110 Clyj 27,50 1

SGIS Risk Impact Assessment Methodology
(CEN-CENELEC-ETSI Smart Grid Coordination Group Smart Grid Information Security Annex B)
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Anexa 3
Concept ,,Matricea de determinare a riscurilor”

pentru Serviciile Interne

77 | Campia Turzii 220; 110 Clyj 26,80 1
78 | Pitesti Sud 220/110 Pitesti 26,60 1
79 | Salaj 220/110 Clyj 25,70 1
80 | Turnu Severin Est 220/110 Craiova 24,90 1
81 | Mostistea 220/110 Bucuresti 21,60 1

Tabel 4. Nivel de risc al importantei statiei in SEN/RET

[Determinarea nivelului de risc total (indice de risc —Asset Risk Index- ARI )|

Pentru fiecare activ /echipament se va stabili un nivel de risc total coreland:
e nivelul de risc asociat echipamentului (conform Tab.3) ;
e nivelul de risc al importantei statiei in SEN / RET (conform Tab.4).

||| miortamystatielinsey | 7
1 | |

3 --

Tabel 5 — Nivel de risc total activ / echipament (indice de risc Asset Risk Index - ARI)

Nivel de risc

2.5. Stabilirea standardelor/stabilirea actiunilor ulterioare (mentenanta majora/ minora /
inlocuire / investitie)
In functie de nivelul de risc in care s-a incadrat activul / echipamentul se poate stabili urmatoarea
strategie ce trebuie urmata, respectiv, daca este oportuna o:

e decizie legata de mentenanta;

e decizie legata de inlocuirea activului;

e decizie legata de modernizarea activului.

2.6.  Stabilirea unui set minim de masuri pentru scaderea riscului

Se va analiza fiecare activ / echipament in parte pentru determinarea actiunilor necesar a fi
intreprinse in ceea ce priveste celelalte echipamente de acelasi fel (exemplu: acelasi tip de
intrerupator) astfel incat sa se scada riscul pentru acestea.

2.7. ldentificarea si analiza unor cazuri noi (echipamente noi)

In functie de dezvoltarea tehnologiilor sia SEN / RET, pot aparea active / echipamente si
tehnologii noi, care nu au fost incluse in procesul de determinare a riscului.

SGIS Risk Impact Assessment Methodology
(CEN-CENELEC-ETSI Smart Grid Coordination Group Smart Grid Information Security Annex B)

6/7
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Concept ,,Matricea de determinare a riscurilor”

pentru Serviciile Interne

Toate activele / echipamentele noi vor fi supuse aceluiasi proces de evaluare a riscurilor prezentat
in Figura 1.

\ 2.8. Documentele de referinta \
Documentele de referinta care au fost analizate in vederea elaborarii conceptului ,,Matrice
determinare riscuri” sunt:

e General risk assessment methodology (EUROPEAN COMMISSION, 2015-IMP-MSG-15);

SR EN ISO 31 000 / 2010 — Managementul riscului;

SR EN Ghid 1SO 73 /2010 — Managementul riscului — Vocabular;

SR EN Ghid I1SO 31 010/ 2011 — Managementul riscului — Tehnici de evaluare a riscului;

SGIS Risk Impact Assessment Methodology (CEN-CENELEC-ETSI Smart Grid

Coordination Group Smart Grid Information Security Annex B );

e Politica CNTEE TRANSELECTRICA SA in domeniul Smart Grid 2018-2027 (ianuarie

2018).

SGIS Risk Impact Assessment Methodology
(CEN-CENELEC-ETSI Smart Grid Coordination Group Smart Grid Information Security Annex B)
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Anexa 4

Cerinte privind securitatea sistemului informatic in retelele electrice inteligente
(Smart Grid Information Security)

| 1. Notiuni generale

Sistem informatic este sistemul care permite culegerea si introducerea automata a datelor de
diferite tipuri, stocarea, prelucrarea, extragerea si transmiterea informatiilor. (senzori, servere,
echipamente de stocare, echipamente de arhivare, echipamente de retea de comunicatii,
terminale periferice, etc. )

Securitatea sistemului informatic necesita o abordare globala de gestionare a riscurilor in care
amenintarile si masurile sunt luate in considerare din punct de vedere:

e tehnic;

e proces;

e sipersonal.
Aplicarea securitatii sistemului informatic in implementarea retelelor electrice inteligente (Smart
Energy Grid) poate oferi o protectie substantiala atunci cand este construita conform
standardelor internationale.
Securitatea sistemului informatic necesita un efort continuu de a integra:

e tehnologiile existente si noi;

e arhitecturile;

e politicile si cele mai bune practici sau alte forme de standarde de securitate.
Conform IEC 27002 / 2005, securitatea sistemului informatic reprezinta protejarea informatiei de
0 gama larga de amenintari, pentru a asigura continuitatea, a minimiza riscul, a maximiza
randamentul investitiilor si oportunitatilor in respectiva afacere.

2. Niveluri de securitate

Stabilitatea retelei electrice europene a fost aleasa ca referinta pentru a defini nivelurile de
securitate (Tabel 1) si pentru a crea o punte intre managementul retelelor electrice si
securitatea informatiei. Astfel, accentul se pune pe pierderile de putere cauzate de defectiunile
sistemelor ICT.

Tabel 1 — Niveluri de securitate

: Denumirea : A : :
Nivel de . . Scenariul stabilitatii retelei electrice Europene
, nivelului de . : .
securitate . Exemple de niveluri de securitate
securitate

Active ale caror perturbari/intreruperi conduc la o pierdere de
Foarte Critic putere de peste 10 GW (Pierderi > 10 GW)
Incident paneuropean
Active ale caror perturbari/intreruperi conduc la o pierdere de
putere de peste 1 GW si pana la 10 GW inclusiv (1 GW <

Critic Pierderi = 10 GW)
Incident european/national
Active ale caror perturbari/intreruperi conduc la o pierdere de
3 Ridicat putere de peste 100 MW si pana la 1 GW inclusiv (100 MW <

Pierderi = 1 GW)
Incident national/regional

CEN-CENELEC-ETSI Smart Grid Coordination Group/M490/H_ Smart Grid Information Security — 2014
CEN-CENELEC-ETSI Smart Energy Grid Coordination Group — Cyber Security & Privacy — 2016
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Cerinte privind securitatea sistemului informatic in retelele electrice inteligente
(Smart Grid Information Security)

Active ale caror perturbari/intreruperi conduc la o pierdere de

> Mediu putere de peste 1 MW si pana la 100 MW inclusiv (1 MW <
Pierderi 2 100 MW)

Incident regional/local (intr-un oras)

Active ale caror perturbari/intreruperi conduc la o pierdere de
1 Scazut putere sub 1 MW (Pierderi < 1 MW)
Incident local (intr-un oras)/cartier

In acord cu prevederile standardelor Smart Grid, prezentam in figura 2 gradarea nivelurilor de
risc mapate pe nivelurile arhitecturii de referinta.

Piata

Organizatie

Operare

Statie

Teren/
Camp

Proces

Productie Transport Distributie DER Consum
Figura 2 — Maparea nivelurilor de securitate pe arhitectura Smart Grid

3. Standardele de securitate

Standardele de securitate a sistemului informatic sunt impartite in:
e standarde pentru cerinte;
e standarde pentru solutii.
Standardele pentru cerinte rezuma conspectul cerintelor de securitate, in timp ce standardele

pentru solutii descriu o realizare ce vizeaza interoperabilitatea dintre produsele diferitilor
furnizori.

CEN-CENELEC-ETSI Smart Grid Coordination Group/M490/H_ Smart Grid Information Security — 2014
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Anexa 4

Cerinte privind securitatea sistemului informatic in retelele electrice inteligente
(Smart Grid Information Security)

Standardele pentru cerinte considerate a fi aplicate:

e [SO/IEC 15408: Information technology — Security techniques — Evaluation Criteria for
IT security;

e [SO/IEC 18045 Information technology — Security techniques — Methodology for IT
Security Evaluation;

e ISO/IEC 19790: Information technology — Security techniques — Security requirements
for cryptographic modules;

e ISO/IEC 27001: Information technology — Security techniques — Information security
224 management systems — Requirements;

e ISO/IEC 27002: Information technology — Security technigues — Code of practice for
information security management ISO/IEC TR 27001;

e ISO/IEC TR 27019: Information technology — Security techniques — Information
security management guidelines based on ISO/IEC 27002 for process control systems
specific to the energy utility industry;

o |EC 62443-2-4: Security for industrial automation and control systems - Network and
system security - Part 2-4: Requirements for Industrial Automation Control Systems
(IACS) solution suppliers;

o |EC 62443-3-3: Security for industrial automation and control systems, Part 3-3: System
security requirements and security levels;

o |EC 62443-2-1: Security for industrial automation and control systems - Network and
system security - Part 2-1: Industrial automation and control system security
management system;

e |EEE 1686: Substation Intelligent Electronic Devices (IED) Cyber Security Capabilities;

e |EEE C37.240: Cyber Security Requirements for Substation Automation, Protection and
Control Systems.

Standardele pentru solutii considerate a fi aplicate:
e [SO/IEC 61850-8-2: Communication networks and systems for power utility automation
- Part 8-2: Specific communication service mapping (SCSM) - Mapping to Extensible
Messaging Presence Protocol (XMPP);
e |EC 62351- (3+13) Power systems management and associated information exchange —
Data and communication security;
e |EC 62743 Industrial communication networks — Wireless communication network and
communication profiles - ISA 100.11a;
IEC 62056-5-3 DLMS/COSEM Security;
IETF RFC 6960 Online Certificate Status Protocol;
IETF RFC 7252: CoAP Constrained Application Protocaol;
IETF draft-weis-gdoi-iec62351-9: IEC 62351 Security Protocol support for the Group
Domain of Interpretation (GDOI);
IETF draft-TLS1.3 TLS Version 1.3;
e |ETF RFC 7030: Enrollment over Secure Transport.

CEN-CENELEC-ETSI Smart Grid Coordination Group/M490/H_ Smart Grid Information Security — 2014
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Anexa 4

Cerinte privind securitatea sistemului informatic in retelele electrice inteligente

(Smart Grid Information Security)

| 4. Maparea standardelor de securitate pe arhitectura Smart Grid

Nivelul I
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Functional

Niveluri de

interoperabilitate Nivelul Comunicatii

CEN-CENELEC-ETSI Smar: Grd _ Smart Grit g
CEN-CENELEC-ETS| Smar: Energy Grid Caornanon Group — Cyber Securty & Privacy — 2016

I e
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Proces
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Productie

Transport

Distributie

DER

<
<

Securny — 2014

Domenii

>
»

Figura 3 — Modelul de Arhitectura Smart Grid (SGAM )- Niveluri, Domenii si Zone

Figura 3 a fost prezentata numai pentru a introduce abrevierile care au fost utilizate pentru
maparea standardelor pe arhitectura Smart Grid, conform tabelelor urmatoare. Acestea rezuma
investigatia detaliata si arata aplicabilitatea generala a standardelor considerate in arhitectura

Smart Grid.

N SGAM
Crt. Standard Niveluri Domenii Zone

1 |ISO/IEC 15408 — 1 N.A. N.A. N.A.

2 | ISO/IEC 15408 — 2 F, I, Comm, Comp T P, Camp, S, Op

3 | ISO/IEC 15408 — 3 F, I, Comm, Comp T Camp, S, Op

4 | ISO/IEC 18045 N.A N.A N.A

5 | ISO/IEC 19790 Comp, Comm T P, Camp, S

6 | ISO/IEC 27001 B, F, I T Op, Org, Piata

7 | ISO/IEC 27002 B, F, I T Org, Piata, Op, S, Camp
8 | ISO/IEC 27019 B, F I T Org, Op, S, Camp

9 | IEC 62443-2-4 (CD) F, I, Comm, Comp T Org, Op, S, Camp, Piata
10 | IEC 62443-3-3 (IS) F, I, Comm, Comp T P, Camp, S, Op, Org
11 | IEEE 1686 Comp T Camp,P

CEN-CENELEC-ETSI Smart Grid Coordination Group/M490/H_ Smart Grid Information Security — 2014
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Cerinte privind securitatea sistemului informatic in retelele electrice inteligente
(Smart Grid Information Security)

12 | IEEE C37.240 Comp, Comm T Camp,P
13 | IEC 62443-2-1 B, F, I T Op, S, Camp
Nr. SGAM
Crt. Standard Niveluri Domenii Zone
1 | IEC 62056-5-3 (IS) F, I, Comm T Org, Op, S, Camp, P
2 | IEC 62351- 3 (1S) I, Comm T Org, Op S, Camp
3 | IEC 62351-4 (TS) I, Comm T Org, Op S, Camp
4 | IEC 62351-5 (TS) I, Comm T Org, Op S, Camp
5 | IEC 62351-6 (TS) [, Comm T Org, Op S, Camp
6 | IEC62351-7 (TS) I, Comm T Org, Op S, Camp
7 | IEC 62351-8 (TS) F, I, Comm T Org, Op S, Camp
8 | IEC 62351-9 (2.CD) F, I, Comm T Org, Op S, Camp
B, F, I, .
9 | IEC 62351- 10 (TR) comm, T Plata, Org, Op. S,
amp
Comp
10 | IEC 62351- 11 (CD) F, I, Comm T Org, Op, S, Camp
11 | IEC 62351- 12 (DC) I, Comm T Piata, Org, Op, S,
Camp
12 | IEC 62351- 13 (DC) l, Comm T P'ataé 0rg, Op, S,
amp, P
[, Comm,
13 | IEC 62734 Comp T Org, Op S, Camp
14 | IETF I-D draft-ietf-tls-tls13 (Draft) l, Comm T P'ataéorg’ Op, S,
amp, P
15 IETF I-D draft-weis-gdoi-iec62351-9 . Comm T Piata, Org, Op, S,
(Draft) Camp, P
16 | IETF RFC 6960 OCSP I, Comm T Piata, Org, Op, S,
Camp
17 | IETF RFC 7252 l, Comm T Plata, Org, Op, S,
Camp, P
18 | IETF RFC 7030 EST l, Comm T Piata, Org, Op, S,
Camp

La nivel international au fost identificate sau recomandate de catre experti standarde de
securitate suplimentare sau drafturi de standarde care abordeaza securitatea in acest domeniul
si care pot fi direct aplicabile.
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Cerinte privind securitatea sistemului informatic in retelele electrice inteligente
(Smart Grid Information Security)

Nr. | Niveluri .
crt. | SGAM Standard Titlu
Security for industrial automation and control systems -
1 B.F.1 | IEC 62443-2-1 Network_ and system security - Part 2-1: Industrial
automation and control system security management
system
> F, 1 ISA 100.11a Industrial communication networks — Wireless
Comm communication network and communication profiles
3 Comm | ISO 24759 Test requirements for cryptographic modules
4 Comm | ISO 18367 Algorithm and security mechanisms conformance testing
5 Comm | 1SO 17825 Testing met_hods for the mitigation of non-invasive attack
classes against crypto modules
6 B.F.l |ISO 27005 Informat?on techn_ology -- Security techniques --
Information security risk management
7 B, F,I | 1SO 31000:2009 | Risk management
8 B.F. |ISO 30104 PhyS|_caI security attacks, mitigation techniques and
security requirements
9 B, F,I | NIST SP 800-39 | Managing Information Security Risk

Nr.
Crt.

Niveluri Standard Titlu

Guidance for Authentication, Authorization and
Accounting (AAA) Key Management

2 Informatii | IETF RFC 2865 | Remote Authentication Dial In User Service (RADIUS)
Communication networks and systems for power
utility automation — Part 90-4: Network engineering
guidelines (Guidelines for communication within
substation)

1 Informatii | IETF RFC 4962

Informatii,

.. | [IEC 61850-90-4
Comunicatii

5. Arhitecturi elaborate in baza standardelor specifice domeniului

In acord cu bunele ghiduri de practica, prezentam cateva tipuri de arhitecturi care reflecta
implementarea cerintelor specifice domeniului securitatii sistemului informatic.

In momentul elaborarii documentatiilor de proiectare de detaliu, in sarcina elaboratorului va intra
si elaborarea arhitecturilor specifice solutiei de monitorizare aleasa.

CEN-CENELEC-ETSI Smart Grid Coordination Group/M490/H_ Smart Grid Information Security — 2014
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Cerinte privind securitatea sistemului informatic in retelele electrice inteligente
(Smart Grid Information Security)

Operation Level GontrolGenter 4 % 3§ @ Ooo Remote
Untrusted Network % # Access

DMz
Terminal Server  Application Servers

Station Level

Substation Controller

Field Level %

Figura 4 — Componentele generale ale unei statii electrice

Operation Level Control Genter 4 % :_'Q @ OOO Remote
Untrusted Network * # Access

DMZ
Terminal Server  Application Servers

Station Level

Field Level
{)

IEDs, field devices

Figura 5 — Exemplu de locatii pentru autentificarea accesului personalului tehnic
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Cerinte privind securitatea sistemului informatic in retelele electrice inteligente
(Smart Grid Information Security)

Operation Level Gontrol Genter nmn = 1 K OOQ Remote
Untrusted Network X | 77 " Access
DMZ

Station Level

Terminal Server  Application Servers

IEDs, field devices

Figura 6 — Imaginea de ansamblu a accesului de la distanta
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Anexa 5
Caracteristici modul Management Active (Asset Management)

Realizarea bazei de date a activelor, specifica unui
sistem de monitorizare a conditiei tehnice

Etape de implementare:

etapa 1: Implementare si populare CMDB si KEDB

etapa 2: Implementare module de service management si Implementare User Interface
etapa 3: Implementare aplicatii specifice categoriilor de active

etapa 4: implementare Business Intelligence.

etapa 5: Integrare cu alte sisteme (cele din dreapta, de la GIS la DM)

| A Notiuni generale

1. Configuration Item (Cl) — componenta unitara indivizibila functional; in cazul de fata,
toate activele sunt Cl-uri.

2. Configuration Record (CR) — inregistrarile cu privire la fiecare Cl in parte.

3. Configuration Management Database (CMDB) — baza de date ce contine Cl-urile
cu CR-urile aferente fiecarui Cl, precum si relatiile dintre Cl-uri.

4. Incident — comportament aberant, disfunctionalitate inregistrata la nivelul unui CI.

5. Problema — Incident recurent, caracterizat prin cauze; se considera recurenta si daca
este vorba despre active diferite daca au o cauza comuna.

6. Known Error Database (KEDB) — baza de date, inclusa in CMDB care sunt descrise
incidentele.

7. Service Level Agreement (SLA) — document formal care defineste cantitativ
parametrii unui serviciu, asumat atat de catre beneficiar, cat si de catre prestator;
prestatorul este o organizatie distincta.

8. Operational Level Agreement (OLA) — document formal care defineste cantitativ
parametrii unui serviciu, asumat atat de catre beneficiar, cat si de catre prestator;
prestatorul este o entitate ce face parte din aceeasi organizatie ca si beneficiarul.

B. Descriere — Configurare active / Configuration Item (CI)

Se considera a fi un activ orice element al arhitecturii organizatiei care poate functiona
independent.

Baza de date din platforma de asset management (CMDB- Conditioning Monitoring Data
Base) va avea doar o suprapunere partiala cu baza de date din sistemul ERP (Enterprise
Resource Planning):

1.

2.

3.

vor exista active prezente in sistemul ERP, dar care nu apar in sistemul EAM
(Enterprise Asset Management);

vor exista active prezente in sistemul EAM, dar care nu sunt prezente in ERP (cele
care nu au valoare cuantificabila financiar),

vor exista active inregistrate diferit in cele doua baze de date (intr-o baza de date se
poate inregistra un activ compus, in alta — fiecare component ca activ distinct).

C.

Surse ale Configuration Records (CR)

Informatiile definite ca si CR pot avea urmatoarele surse:

1.

2.
3.
4

Informatii importate dintr-un alt sistem informatic la data definirii Cl in CMDB.
Informatie introdusa manual la data definirii Cl in CMDB,

Informatii actualizate prin import dintr-un alt sistem informatic, in timp real,
Informatii introduse manual, ca actualizare a altor informatii deja existente.

D.

Structura CR

Pentru fiecare Cl se vor inregistra cel putin urmatoarele informatii / categorii de informatii in
CMDB sau KEDB dupa caz:

1.

Informatii privind provenienta activului:
a. Furnizor.
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Anexa 5
Caracteristici modul Management Active (Asset Management)

Data achizitie (contractare).
Cost achizitie

Data receptie.

Data punere in functiune.
Valoare actualizata.

Perioada de garantie.
Furnizorul serviciilor de garantie.

i. Descrierea serviciilor de garantie.

2. Informatii privind natura activului:
a. Nume activ.
b. Descriere tehnica activ (carti tehnice, manuale de utilizare, manual de
intretinere, etc.).
Clasa.
Tip.
Model.
Numar de inventar.
3. Informatii privind destinatia activului:

a. Localizare activ (GIS)

Utilizator (entitate organizationala si angajat).

c. Durata de functionare (intre ora si ora, sau 24/7).

d. Activitati in care este utilizat activul (activitate — nr de ore / zi) — necesar
pentru a putea definite activitatile ca centre de cost.

e. Impactul disfunctiei activului asupra activitatilor in care este utilizat (poate sa
constea in intreruperea activitatii, in diminuarea unui output, sau poate chiar
sa nu aiba impact, daca exista redundanta 100%).

f. Informatii privind necesarul de functionare (intervale orare in care activul
trebuie sa functioneze, intervale orare in care intreruperea functionarii este
permisa, cu precizarea intervalului, si a duratei maxime a intreruperii
functionarii).

4. Informatii privind mentenanta activului:

a. Tipul de mentenanta.

b. Tipul furnizorului serviciilor de mentenanta (extern, intern).

c. Numele furnizorului serviciilor de mentenanta.

d. Activitati de mentenanta:

i. Numele activitatii.
ii. Descrierea activitatii.
iii. Periodicitatea cu care se realizeaza (daca e cazul).
iv. Responsabilitati (pe sistem matrice RACI).
v. Resurse utilizate pentru realizarea activitatii (cu precizare daca resursa
e consumabila).
vi. Costul activitatii.

e. SLA/OLA (dupa caz).

Perioada de valabilitate a SLA / OLA (durata contractuala, daca e vorba de
SLA, perioada la care a inceput OLA daca e vorba de OLA; perioada de
valabilitate nu curge neaparat imediat dupa PIF — unele activitati pot fi
acoperite de garantie, si intra in mentenanta dupa expirarea garantiei).

5. Informatii privind indicele de sanatate a activului; se vor avea in vedere:

a. Elemente de stare (parametrii monitorizati in timp real — unde e cazul,
parametrii verificati periodic — unde e cazul).

b. Elemente de istoric al activului (defectiuni anterioare, mentenante, inlocuiri ale
unor componente).

6. Informatii privind istoricul activului:
a. Sarcini de mentenanta preventiva sau predictiva realizate (trebuie confirmate
de catre urilizator):
i. Data.

e N

~oao

-
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Caracteristici modul Management Active (Asset Management)

b.

S@~oao

7. Inform
a.

b.
c.

d.

e.
8. Eleme

a.

b.

ii. Responsabil.
iii. Elemente constatate (inainte si dupa realizarea activitatii).
Sarcini de mentenanta corectiva realizate:
i. Data si ora sesizarii incidentului.

ii. Autorul sesizarii incidentului (poate fi si o aplicatie care monitorizand
un activ in timp real, declanseaza un incident).

iii. Modalitatea sesizarii (telefon, fax, mail, alerta, web, etc.).

iv. Nr. de inregistrare al sesizarii.

v. Comportamentul aberant sesizat de catre autor.

vi. Alocarea sarcinii de catre seful entitatii organizatorice responsabile cu
remedierea catre personalul tehnic responsabil (nr. sarcinii de serviciu,
data si ora).

vii. Data si ora la care incepe investigarea incidentului.

viii. Comportamentul aberant sesizat de catre personalul tehnic
responsabil cu remedierea.

ix. Cauzele identificate de catre personalul tehnic responsabil cu
remedierea.

X. Solutia implementata de catre personalul tehnic responsabil cu
remedierea.

xi. Tipul solutiei (temporara sau definitiva).

xii. Resurse utilizate in remediere (se vor mentiona consumabilele).

xiii. Comportamentul activului post remediere (mai prezinta sau nu
comportamente aberante).
xiv. Data si ora finalizarii remedierii (confirmate de catre utilizator).
xv. Costul activitatii de remediere.
xvi. Actualizari ulterioare ale cauzei producerii incidentului (daca difera de
cele asumate in diagnoza initiala).
xvii. Durata de la sesizare la demararea investigatiei (se calculeaza
automat).
xviii. Durata de la demararea investigatiei la remediere (se calculeaza
automat).
xix. Durata de la sesizare la remediere (se calculeaza automat).
Cel mai scurt interval de timp intre doua incidente ce au afectat acelasi activ.
Cel mai lung interval de timp intre o sesizare si remedierea aferenta.
Durata totala de nefunctionare intr-un an (masurata in ore si procente).
Costul total al mentenatei preventive / predictive pentru activ / an.
Costul total al mentenantelor corective pentru activ / an.
Costul total al mentenantei pentru un an (include costul mentenantei
preventive / predictive si costul mentenantei corective).
atii privind relatiile cu alte active:
Active cu care activul in cauza are relatii orizontale (ex intre mai multe
periferice ale aceluiasi sistem).
Active cu care activul in cauza are relatii verticale (ex intre un periferic si
sistem).
Active cu care activul in cauza schimba informatii in format digital (daca e
cazul).
Active a caror functionare depinde de functionarea activului in cauza.
Active de a caror functionare depinde functionarea activului in cauza.
nte de risc:
Cuantificarea riscului de disfunctie a activului (pornind de la indicele de
sanatate si de la istoric).
Cuantificarea impactului pe care disfunctia activului il are la nivelul activitatilor
(pornind de la impactul disfunctiei activului asupra activitatilor in care este
utilizat, necesarul de functionare, pierderile cauzate prin disfunctie).
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Caracteristici modul Management Active (Asset Management)

c. Impact probability matrix pornind de la riscul de disfunctie a activului si
impactul pe care disfunctia activului il are la nivelul activitatilor.

E. Elemente de naturatehnologica

Cerintele pentru bazele de date vor fi neutrale din punct de vedere tehnologic, existand o
preferinta pentru produsele majore din piata, precum cele din Gartner Magic Quadrant:
https://www.gartner.com/doc/3467318/magic-quadrant-operational-database-management

F. Arhitectura modulului de management active
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Anexa 8

Cerinte pentru interoperabilitate in retelele electrice inteligente
(Smart Grid Interoperability)

\ 1. Recomandari pentru implementare \

Obiectivele de business|

Functii

Nivelul
Organizatie-
Business

Piata

1
Conturul cazurilor de;
Nivelul utilizare
1

Functional

Organizatie

Operare

Zone

Niveluri de Statie
interoperabilitate

Nivelul Comunicatii
Teren/
Camp
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Figura 1 — Modelul arhitecturii Smart Grid (SGAM)

In procesul de operationalizare a cerintelor privind interoperabilitatea se va realiza o analiza
functionala parcurgand urmatorii pasi:

e selectarea arhitecturilor de referinta aplicabile, astfel incat cazurile de utilizare sa
poata fi considerate suficiente pentru a defini cerintele functionale;

o definirea nivelurilor pe care se impune interoperabilitatea pentru a indeplini cerintele
functionale ale unui caz de utilizare (in cazul nostru este vorba de subsistemul de
monitorizare al activului):

¢ Nivelul organizatie-business;

e Nivelul functional;

e Nivelul informatii;

e Nivelul comunicatii;
¢ Nivelul componente.

2. Recomandari pentru testare

Pentru a verifica nivelul dorit de interoperabilitate este necesar sa se efectueze urmatoarele
teste, dupa caz:

test de tip;
test de rutina;
test de integrare:

e testare de conformitate;
o testare de interoperabilitate;
test de sistem / subsistem de monitorizare active;

o FAT,
e SAT.
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Figura 2 — Calendarul/graficul de executie a proiectului

3. Testarea

In portofoliul de actiuni specific domeniului interoperabilitatii sunt clasificate diferite tipuri de
testari. In general, un test se poate regasi in mai multe categorii.

Tipurile de teste de interoperabilitate care se pot aplica:
e testare electrica;

e testare mecanica,

e testare de sistem;

e testare de acceptare/receptie.

e testare de tip si de rutina.

Compatibilitatea electromagnetica poate fi considerata parte din testarea electrica deoarece
aceasta implica modul in care reactioneaza un produs la un impact asupra designului sau

electric si electronic.
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Cerinte pentru interoperabilitate in retelele electrice inteligente
(Smart Grid Interoperability)

| 4. Grade de interoperabilitate

Grade de interoperabilitate Niveluri de interoperabilitate SGAM
Sunt atinse toate nivelurile SGAM (Componente,
Gradul 5: Plug & Play Comunicatii, Informatii, Functional, Organizatie-
business)

Sunt atinse toate nivelurile SGAM (Componente,
Comunicatii, Informatii, Functional, Organizatie-
business) dar fara a avea implementate prevederile
reglementarilor

Gradul 3: interoperabilitate in curs | Sunt atinse primele 4 niveluri SGAM (Componente,

Gradul 4: Certificat (si cu eforturi
planificate de integrare a
prevederilor reglementarilor)

de dezvoltare Comunicatii, Informatii si Functional)

Gradul 2: interoperabilitate initiala Sunt atinse primele 2 niveluri SGAM (Componente si
Comunicatii)

Gradul 1: neinteroperabil Nu exista legatura intre niveluri

5. Standarde de interoperabilitate existente

Urmatoarele standarde existente au fost identificate ca relevante in contextul testarii
interoperabilitatii. Acestea contin deja prevederi specifice pentru testarea conformitatii si/sau
interoperabilitatii si, prin urmare, au fost clasificate si in functie de sistemele specifice.

Nr. | standard Titlu
Crt.
Information technology equipment - Radio disturbance
1 | EN 55022 characteristics - Limits and methods of measurement
Information technology equipment - Immunity characteristics -
2 | EN 55024

Limits and methods of measurement

Communication networks and systems in substations - Part
10: Conformance testing

Communication networks and systems for power utility
automation - Part 4: System and project management

Communication networks and systems for power utility
5 | EN 61850-5 automation - Part 5: Communication requirements for
functions and device models

3 | EN 61850-10

4 | EN 61850-4

Communication networks and systems for power utility
6 | EN 61850-6 automation - Part 6: Configuration description language for
communication in electrical substations related to IEDs

Communication networks and systems for power utility
7 | EN 61850-7-1 automation - Part 7-1: Basic communication structure -
Principles and models

Energy management system application program interface
8 | EN 61970 (all parts) (EM§_3’API) g y PP prog
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EN 62056 (all parts)

(Smart Grid Interoperability)

Electricity metering data exchange - The DLSM/COSEM suite

10

ETSI TS 102 237-1

Telecommunications and Internet Protocol - Harmonization
Over Networks (TIPHON) Release 4, Interoperability test
methods and approaches; Part 1: Generic approach to
interoperability testing

11

ETSI EG 202 798

Intelligent Transport Systems (ITS); Testing; Framework for
conformance and interoperability testing

12

ETSI TS 101 456

Electronic Signatures and Infrastructures (ESI) - Policy
requirements for certification authorities issuing qualified
certificates

13

ETSITS 102 042

Electronic Signatures and Infrastructures (ESI) - Policy
requirements for certification authorities issuing public key
certificates

14

IEC 62351-4

Power systems management and associated information
exchange - Data and communication security - Part 4:
Profiles including MMS

15

ISO/IEC 15408

Information technology - Security techniques - Evaluation
criteria for IT security
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Arhitectura sistemului de monitorizare a serviciilor interne (SlI) — nivelul componente

(conform politica Smart Grid Transelectrica)
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PIATA ANGRO DE ENERGIE INFRASTRUCTURA
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Mapare arhitectura sistemului de monitorizare a serviciilor interne (SI) ANEXA 11
(conform politica Smart Grid Transelectrica)

(Sistem de management al retelelor de comunicatii + functii adiacente (telecomunicatii, securitate, compatibilitate electromagnetica, calitatea energiei electrice).
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Arhitectura sistemului de monitorizare a serviciilor interne (Sl) — nivelul functional
(conform politica Smart Grid Transelectrica)
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Arhitectura sistemului de monitorizare a serviciilor interne (Sl) — nivelul organizatie/business

(conform politica Smart Grid Transelectrica)
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Arhitectura sistemului de monitorizare a serviciilor interne (Sl) — nivelul informatii
(conform politica Smart Grid Transelectrica)
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Arhitectura sistemului de monitorizare a serviciilor interne (Sl) — nivelul comunicatii ANEXA 15
(conform politica Smart Grid Transelectrica)
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Maparea retelelor de comunicatii utilizate de sistemului de monitorizare a serviciilor interne (Sl) ANEXA 16

(conform politica Smart Grid Transelectrica)
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ANEXA 17
Modelul Arhitecturii Smart Grid (SGAM)
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