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ANUNT EXTERN — RECRUTARE

Compania Nationala de Transport al Energiei Electrice “Transelectrica” — S.A. este operatorul de
transport si de sistem din Roméania, avand un rol cheie pe piata de energie electricad din Romania.
Compania gestioneaza, opereaza, intretine, modernizeaza si dezvolta sistemul electric de transport si
asigura schimburile de electricitate intre tarile Europei Centrale si de Rasarit. Este responsabila pentru
transportul energiei electrice, functionarea sistemului si a pietei, asigurarea sigurantei Sistemului
Electroenergetic National. De asemenea, reprezinta principala legaturd dintre cererea si oferta de
electricitate, echilibrand permanent productia de energie cu cererea.

Pentru asigurarea numarului optim de personal in cadrul Directiei Tehnologia Informatiei si
Comunicatii (DTIC) — Departamentul Securitate Cibernetica (DSC), locatia Bucuresti, strada
Olteni nr. 2 — 4, sector 3, am demarat selectia pentru ocuparea unui post de:

EXPERT IT
CODUL COR 251402

Principale sarcini si responsabilitati ale postului:

e participa la realizarea activitatilor de securitate cibernetica, atat in cadrul directiei, cat si pe
ansamblul Companiei;

e defineste modul de asigurare a securitatii sistemelor informatice ale Companiei, asigurandu-se de
integrarea conceptuala, logica si functionala a acestora;

e participa la proiectarea, implementarea si perfectionarea securitatii sistemelor informatice destinate
operatorului de transport si sistem;

e asigura asistentd tehnica la punerea in functiune in toate entitdtile Companiei a lucrarilor de
securitate cibernetica;

e participa in comisiile de licitatii, la analizele de oferte, la negocierea si perfectarea contractelor
privind achizitia de echipamente, lucrari si servicii Tn domeniul securitatii cibernetice, conform
delegarilor primite din partea managerului IT&C - DSC si /sau sefilor ierarhici;

e participa la activitatile legate de asigurarea securitatii sistemelor informatice, a datelor si informatiilor
cuprinse in baza de date a sistemelor informatice, a datelor si informatiilor transportate pe retea
pentru sistemele informatice ale Companiei;

e elaboreaza politici de securitate si proceduri operationale privind administrarea, mentenanta,
salvarea si restaurarea datelor, inlocuire componente defecte, modificari aplicatii software,
managementul resurselor informatice, al accesului la aceste resurse, managementul conturilor de
utilizator si cele cu drepturi puternice, managementul accesului la resursele informatice si de
comunicatii din prisma securitatii cibernetice;

e asigura cooperarea cu institutiile statului cu atributii in domeniul securitatii cibernetice;

ein caz de atac cibernetic, participa/asigura colectarea de date si informatii cu privire la incident,
investigarea acestuia, dispune masurile reactive de prima urgenta, respectiv elaboreaza rapoarte
privind starea de fapt;

e participa la identificarea si gestionarea riscurilor in sistemele informatice si de comunicatii ale
Companiei.

Cerinte (cunostinte, experienta, abilitati) ale postului:
e studii superioare (S / ECTS + M) tehnice absolvite Tn unul din domeniile: energetica, electrotehnica,
electronica, automatica si IT, informatica, comunicatii, securitate cibernetica;
e programe de pregatire / perfectionare in domeniul TIC sau securitate cibernetica;
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e certificari in domeniul IT/comunicatii/retele de date, securitate cibernetica, software si hardware;
e experienta:
¢ minimum 3 ani in domeniul IT&C, preferabil in sectorul energetic;
e in proiectarea/exploatarea sistemelor de securitate cibernetica;
o in implementarea politicilor de securitate informatic3;
e cunoasterea activitatilor reprezentative din Sistemul Electroenergetic National (SEN), cu deosebire
activitatea de transport al energiei electrice si furnizarea serviciului de sistem;
cunoasterea legislatiei din domeniul energetic;
cunoasterea principiilor ce guverneaza domeniul securitatii informatice;
cunoasterea elementelor de securitate informatica specifice sistemelor de control industrial;
cunoasterea legislatiei europene si nationale in domeniul securitatii cibernetice;
cunoasterea legislatiei cu privire la protectia informatiilor clasificate nationale:
o Legea nr.182/2002 privind protectia informatiilor clasificate;
o HG nr.781/2002 privind protectia informatiilor secrete de serviciu;
o HG nr.585/2002 privind aprobarea standardelor nationale de protectie a informatiilor
clasificate Tn Roméania;
e cunoasterea legislatiei in domeniul comunicatiilor si a reglementarilor Autoritatii Nationale pentru
Administrare si Reglementare in Comunicatii (ANCOM);
e cunoasterea legislatiei cu privire la achizitiile publice;
e cunoasterea a cel putin unei limbi de circulatie internationala (de preferinta limba engleza).

Pentru a aplica pe acest post, daca considerati ca indepliniti toate cerintele mentionate mai sus, va
rugam sa depuneti pana la data de 10 decembrie 2024 inclusiv la Registratura Executivului
Companiei (din Strada Olteni nr. 2 — 4, sector 3, Bucuresti) sau sa trimiteti la Directia resurse umane,
in atentia doamnei Ana Dora Costea (pe adresa de email: dora.costea@transelectrica.ro) Cererea de
inscriere insotita de un Curriculum Vitae actualizat cu informatiile la data depunerii.

CV-ul va fi in format European/ Europass, completat in limba roméana care prezinta concret evolutia
carierei profesionale, performantele in activitate, precum si datele personale, specificand denumirea
postului pentru care candidati.

CV-ul trebuie sa fie datat si semnat pe ultima pagind, de catre titularul CV-ului.

Relatii suplimentare se pot obtine la telefon: 021.303.58.42.

CNTEE "Transelectrica” — S.A. prelucreaza datele cu caracter personal din Cererile de inscriere si CV-
uri, cu scopul desfasurarii procesului de recrutare si selectie, respectand temeiul legal in vigoare.

Ne rezervam dreptul de a selectiona candidatii conform cu cerintele de mai sus.

Vor fi luate in considerare doar Cererile de inscriere si CV-urile care respecta intocmai: cerintele
postului, termenul de depunere si are mentionatd denumirea postului pentru care se aplica (informatii
precizate in prezentul Anunt recrutare) .

Vor fi luate Tn considerare, de asemenea, doar aplicatile candidatilor ce au depus Declaratia pe
propria raspundere pusa la dispozitia candidatilor selectionati, pe parcursul etapelor selectiei.

Dupa analizarea CV-urilor, ulterior perioadei de depunere a acestora, se va pune la dispozitia
candidatilor selectionati, Tematica si Bibliografia aferenta in vederea aplicarii metodelor de selectie.
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