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Compania Nationala de Transport al Energiei Electrice “Transelectrica” — S.A. este operatorul de
transport si de sistem din Roménia, avand un rol cheie pe piata de energie electricd din Romania.
Compania gestioneaza, opereaza, intretine, modernizeaza si dezvolta sistemul electric de transport si
asigura schimburile de electricitate intre tarile Europei Centrale si de Rasarit. Este responsabila pentru
transportul energiei electrice, functionarea sistemului si a pietei, asigurarea sigurantei Sistemului
Electroenergetic National. De asemenea reprezinta principala legatura dintre cererea si oferta de
electricitate, echilibrand permanent productia de energie cu cererea.

Pentru asigurarea numarului optim de personal in cadrul Directiei tehnologia informatiei si
comunicatii (DTIC) — Departamentul informatica de gestiune si administrare resurse IT (DIGAR
IT) — Gestiunea resurselor IT, am demarat selectia pentru ocuparea unui post de:

SPECIALIST IN PROCEDURI SI INSTRUMENTE DE
SECURITATE A SISTEMELOR INFORMATICE

Principale responsabilitati ale postului:

« respectarea cerintelor legale in vigoare;

« participa activ la elaborarea documentatiilor tehnice si operationale necesare achizitiei de
servicii si/sau echipamente IT;

. participa activ la derularea contractelor ce vizeaza inclusiv domeniul gestionat in cadrul
departamentului informaticii gestiune si administrare resurse IT;

. elaboreaza si aplica elemente din programul de securitate, inclusiv cele referitoare la
securitatea fizica a datelor, asigura confidentialitatea informatiilor si disponibilitatea lor pentru
persoanele in drept sa le obfina si sa le foloseasca; identifica si evalueaza vulnerabilitatile
sistemului informatic, identifica amenintarile potentiale, evalueaza si prioritizeaza pierderile si
actiunile indreptate catre reducerea amenintarilor si a pierderilor de orice fel,

« monitorizeaza / supravegheaza aplicarea masurilor de securitate proiectate pentru protejarea
bunurilor fizice, a aplicatiilor si a altor produse software, a datelor si coleciiilor de date fata de
utilizarea neautorizata;

« elaboreaza inventarul informatiilor si al bunurilor care au legatura cu informatia, inclusiv
identificarea proprietarului (detinatorului) informatiei, responsabil cu aplicarea stricta a masurilor
de securitate;

. stabileste procedurile de copiere, pastrare, transmitere, distrugere, salvare, restaurare,
prelucrare pentru fiecare categorie (clasa) de informatii identificatd in organizatie; elaboreaza
documentele privitoare la strategia si obiectivele de securitate ale organizatiei si la cadrul
organizational de aplicare in domeniul IT&C;

. stabileste legaturile dintre amenintari, vulnerabilitati, probabilitatea de materializare, pierderi
potentiale, riscuri si construirea pe aceasta baza a tabelului riscurilor ce pot afecta activitatea si
dezvoltarea normala a organizatiei in domenul IT&C;

. elaboreaza planul de management al riscurilor, al actiunilor de prevenire si de reactie dupa
materializarea amenintarii / vulnerabilitatii, precum si elaborarea planului masurilor de
securitate aplicabile Tn domeniul IT&C

. elaboreaza politici de securitate a organizatiei in domeniul IT&C ce vor confine masuri de
securitate defalcate pentru fiecare post de lucru (rol indeplinit in organizatie), masurile fiind
aplicabile la nivelul sistemelor informatice de gestiune in domeniul resurselor umane,
financiare, mediului de lucru, comunicatiilor si operatiunilor efectuate in organizatie, controlului
accesului la aceste sisteme, achizitionarii, dezvoltarii si intretinerii componentelor hardware si
software, al managementului incidentelor de securitate si al continuarii activitatilor organizatiei
in domeniul IT&C;
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. proiecteaza proceduri de testare / verificare a aplicarii masurilor de securitate IT&C 1n
organizatie, respectiv evaluarea conformitatii rezultatelor cu obiectivele din strategia de
securitate a organizatiei;

. elaboreaza planul de implementare a masurilor de securitatelT&C, a celui de testare periodica
a reactiei la incidente cibernetice previzibile;

. elaboreaza si revizuieste documentatia privind accesul persoanelor in reteaua interna a
organizatiei “ mobile sau remote®;

. participa activ in analiza proceselor de business, identificarea oportunitatilor de automatizare,
procesele de reengeneering pentru imbunatatirea potentialului de automatizare/digitalizare in
strénsa colaborare cu Business Process ownerii.

Cerinte (cunostinte, experienta, abilitati) ale postului:
« studii de baza: studii superioare (S/ ECTS + M) tehnice sau economice absolvite;
« programe de specializare profesionala in domeniul informatic;
« Experienta: minimum 3 ani in domeniul IT&C, preferabil in sectorul energetic.
« Cunostinte necesare postului:
o cunoasterea cerintelor de securitate a informatiei pentru elaborarea procedurilor de
securitate in domeniul IT;
o cunostinte temeinice pentru elaborarea modelului amenintarilor si al vulnerabilitatilor in
domeniul IT;
o cunostinte privind procesul de management al schimbarii;
cunoasterea noilor tehnologii in domeniul securitatii informatice;
cunoasterea activitatilor reprezentative din Sistemul Electroenergetic National (SEN), cu
deosebire activitatea de transport a energiei electrice si furnizarea serviciului de sistem;
cunoasterea tehnologiilor IT specifice sistemului energetic;
autonomie si capacitate de organizare a propriei activitati si a unei echipe;
capacitatea de a identifica solutii la problematici noi;
abilitati de prezentare;
cunostinte operate MS Office (Excel, Word,Visio) plus soft specialitate;
cunoasterea a cel putin unei limbi de circulatie internationala (de preferinta limba
engleza).
cunoasterea legislatiei cu privire la protectia informatiilor clasificate nationale: legea
182/2002 privind protectia informatiilor clasificate, HG 781/2002 privind protectia
informatiilor secrete de serviciu, HG 585/2002 privind aprobarea standardelor nationale
de protectie a informatiilor in Romania, norme interne privind protectia informatiilor
clasificate P.I.C.-1.
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Pentru a aplica pe acest post, daca considerati ca indepliniti toate cerintele mentionate mai sus, va
rugam sa trimiteti pana la data de 02 iunie 2020 un Curriculum Vitae actualizat (format Europass,
completat in limba roména care prezintd concret evolutia carierei profesionale, performantele in
activitate, precum si datele personale) specificand denumirea postului pentru care candidati, la Directia
resurse umane, fin atentia doamnei Ana Dora Costea (pe adresa de email:
dora.costea@transelectrica.ro). Relatii suplimentare se pot obtine la telefon: 021.303.58.42.

CNTEE “Transelectrica” — S.A. prelucreaza datele cu caracter personal din CV-uri, cu scopul
desfasurarii procesului de recrutare si selectie, respectand temeiul legal in vigoare.

Ne rezervam dreptul de a selectiona si de a contacta candidatii. Vor fi luate in considerare doar CV-
urile transmise (prin email) sau depuse (la Registratura Executivului Companiei) pana la data
mentionatd si care respecta intocmai cerintele postului referitoare la studii si experienta (informatii
precizate in prezentul Anunt de recrutare). Dupa analizarea CV-urilor, ulterior perioadei de depunere a
acestora, se va pune la dispozitia candidatilor selectionati, Tematica de examinare si bibliografia
aferenta in vederea aplicarii metodelor de selectie.
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