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‘ A. Introducere gi principii de valoare

‘ Al. Introducere

Prezentul document este un document de natura tactica care integreaza si operationalizeaza
obiectivele stabilite de catre Companie in cadrul documentelor strategice:

Planul de dezvoltare al RET (2018-2027);

Strategia Companiei in domeniul managementului activelor;

Strategia Companiei Tn domeniul Cercetarii si Inovarii (2018-2027);

Politica Companiei in domeniul Smart Grid (2018-2027);

Politica Companiei in domeniul mentenantei (2016-2025);

Programul de transformare digitala a Companiei (2018-2027);

Strategia Companiei in domeniul resurselor umane.

Prezentul document completeaza si detaliaza elementele specifice Laboratorului si Centrului
de Sanatate Active in acord cu prevederile documentelor de natura strategica si a “POLITICII
TEHNICE PRIVIND DIGITALIZAREA ACTIVELOR iN CADRUL INITIATIVELOR DE
MODERNIZARE DIN CADRUL CNTEE TRANSELECTRICA SA” partea | si a ll-a (nr. 25127 /
18.06.2018 si nr. 34782/ 20.08.2019).

Prezentul document se va utiliza si aplica de catre entitatile organizatorice din cadrul Companiei,
de catre prestatorii de servicii de proiectare si de catre executantul lucrarilor:

e in cazul implementarii proiectelor Companiei de dezvoltare a activelor RET care
promoveaza si implementeaza:
o integral conceptul de statie digitala;
o conceptul de Centru de Sanatate active, parte a solutiei de management active
integrate din cadrul Companiei;
o conceptul E-learning;
e pentru elaborarea documentatiilor de proiectare de catre:
o Personalul Companiei:
= Teme de proiectare (TP);
= Caiete de sarcini achizitie (CS);
o Prestatorul de servicii de proiectare:
= Studii de prefezabilitate (SPF);
= Studii de fezabilitate (SF);
= Caiete de sarcini achizitie (CS);
= Proiecte tehnice de executie neutrale (PTE neutral);
o Executantul lucrarilor:
= proiectul de organizare a executiei lucrarilor;
= proiectul tehnic de executie (PTE / CS montaj / detalii de executie DDE).
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A2. Principiile de utilizare si valorificare a prezentului document

P1. Laboratorul de testare reprezinta o initiativa strategica care face posibila operationalizarea
viziunii Companiei referitoare la managementul activelor, retele inteligente, dezvoltarea competentelor
critice pentru personal si a capabilitatilor strategice pentru cresterea performantei operationale
sustinand dinamizarea proceselor de digitalizare si standardizare.

P2. Valorificarea conceptului de Laborator in cadrul Companiei se va face astfel:

¢ in cadrul proiectelor pilot (proiecte cu o mare incarcatura de inovare in cadrul organizatiei —
ex. Proiectul de statie digitala Alba lulia);

e in cadrul unor proiecte distincte pentru multiplicarea in intreaga organizatie a proiectelor
pilot;

¢ in cadrul unor proiecte de modernizare a activelor care vor completa (extinde) laboratorul
cu echipamente similare celor utilizate in cadrul solutiei statiei digitale;

e in cadrul unor cursuri dedicate dezvoltarii competentelor critice pentru personal,
incluzand si solutia de E-learning;

e in cadrul unor propuneri ale Companiei de imbunatatire a standardizarii, in dinamica
procesului de digitalizare prin intermediul specialistilor Companiei din Comitetele Tehnice
ASRO, ENTSO-E;

e in cadrul sustinerii si derularii proiectelor Europene, prin care Compania, in calitate de
partener, poate sa asigure testarea echipamentelor rezultate din activitatea de cercetare
internationala.

Laboratorul va fi infiintat astfel incat sa fie independent de un singur furnizor, facilitand astfel
invatarea conceptelor si standardelor specifice si totodatd cunoasterea diferitelor familii de
echipamente si sisteme care vor functiona interoperabil.

P3. Laboratorul de testare si validare tehnologii digitale va fi infiintat simultan cu
implementarea proiectului de statie digitala — statie de transformare Alba lulia (in acord cu
decizia Companiei - Aviz CTES nr. 118 / 2018).

P4. Echipamentele, dispozitivele si sistemele din cadrul Laboratorului vor fi similare celor
livrate in cadrul proiectului de statie digitala — statie de transformare Alba lulia.

P5. Proiectul de infiintare si dezvoltare a Laboratorului se va desfasura intr-un interval de 10
ani (3 ani pentru livrabilele aferente proiectului de statie digitald — statie de transformare Alba lulia si
7 ani pentru echipamente similare din cadrul altor proiecte de modernizare active RET, dupa
generalizarea solutiilor/conceptelor Smart Grid, Monitorizare Conditie tehnica si Management active).

P6. Laboratorul va avea implementata solutia specifica statiilor digitale (IEC 61850) cu
caracteristicile tintd stabilite n cadrul “Politicii tehnice privind digitalizarea activelor in cadrul
initiativelor de modernizare din cadrul CNTEE TRANSELECTRICA SA” partea | si a ll-a (nr. 25127 /
18.06.2018 si nr. 34782 / 20.08.2019), respectiv Tema de Proiectare "Retehnologizare statia
220/110/20 kV Alba lulia” (Aviz CTES nr. 118 / 2018).

P7. in cadrul Laboratorului vor fi integrate / interfatate / utilizate solutiile oferite de catre
celulele mobile 400 / 220 / 100 kV pentru un mediu real de testare si invatare pentru personalul
Companiei.
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P8. Dotarile Laboratorului trebuie sa asigure dezvoltarea competentelor personalului in
operarea si mentenanta activelor RET (echipamente primare, secundare, telecom, cybersecurity,
asset management, monitorizare conditie tehnica, ghiduri de testare, softuri specializate, etc.).

P9. Pentru asigurarea interoperabilitatii dintre capabilitatile Laboratorului si arhitectura
organizationala centrala, infrastructura Laboratorului va fi integrata functional in solutia de E-
learning, solutia conferinte web etc.

Scalabilitatea va fi una dintre caracteristicile cheie ale Laboratorului.

P10. Personalul Companiei va testa si invata intr-un mediu cat mai aproape de cel operational:

cele mai importante echipamente primare din cadrul RET;

parametrii de referinta care definesc conditia tehnica acceptabila pentru active;

tipurile de truse, dispozitive si bancuri de testare necesare determinarii conditiei tehnice;

ghidurile care descriu procedurile de testare si validare a parametrilor unor instalatii, sisteme

si echipamente;

e cele mai importante echipamente primare, echipamente secundare, echipamente de
telecomunicatii si de securitate informatica din cadrul RET, pentru aprofundarea trecerii la
tehnologia complet digitala;

e integrarea mai multor tipuri de echipamente, interoperabilitatea mai multor producatori;

e cele mai noi procese de digitalizare, pentru implementarea si dezvoltarea arhitecturii Smart
Grid a Companiei;
configurarea sigura si integrala a solutiilor de telecomunicati;

e monitorizarea si cuantificarea datelor operationale si non-operationale utilizate in aplicatiile
avansate de management a activelor;
cerinte tehnice incluse in documentatiile de proiectare, TP si CS;

e echipamentele dezvoltate in cadrul proiectelor EU.

B. Concept ,Laborator de testare tehnologii digitale si dezvoltare competente personal”

‘ 1. Date generale

‘ 1.1 Oportunitatea

Incepand cu anul 2009 Comisia Europeand a sustinut constant procesele legate de reglementare,
standardizare si securitate pentru a accelera implementarea retelelor inteligente (Smart Grid) in
Europa ca instrument esential pentru gestionarea interactiunilor din ce in ce mai complexe dintre
furnizorii de energie, utilizatorii de retele si consumatori si pentru a le permite acestora sa isi
gestioneze consumul si sa joace un rol nou in eficienta energetica, in generarea si stocarea energiei.

Organismele de standardizare mandatate s& operationalizeze decizia Comisiei Europene (CEN,
CENELEC si ETSI) au avut ca obiective majore referitoare la cadrul de referinta Smart Grid:

e Elaborarea unei arhitecturi tehnice de referinta (reprezentand informatiile functionale,
fluxurile de date intre domeniile principale si integrarea multor sisteme si subsisteme in cadrul
unei singure arhitecturi);

e Un set consistent de standarde care vor sprijini schimbul de informatii (protocoale de
comunicare si modele de date; integrarea tuturor utilizatorilor in functionarea sistemelor
energetice).
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Procese de standardizare durabile si instrumente de colaborare (procese care sa
permita partilor interesate interactiuni, pentru a imbunatati interoperabilitatea, securitatea si
confidentialitatea etc.).

La nivelul ENTSO-E sunt sustinute urmatoarele directii de actiune relevante in sustinerea
conceptelor Smart Grid:

aplicarea standardelor IEC 61850 in aplicatiile Smart Grid (Statii de transformare digitale);
aplicarea standardelor IEC 61970 si IEC 61968 (CIM — Model Comun de Informatii) pentru a
schimba datele modelului comun de retea (CGM).

1.2 Necesitatea

Obiectivul fundamental al viziunii Companiei privind infiintarea si dezvoltarea unei capabilitati
de tip ,,Laborator de testare” este acela de a accelera intelegerea si adoptarea tehnologilor care
vor face tranzitia sistemelor energetice catre sisteme inteligente (Smart Grid).

Pentru atingerea acestui obiectiv este necesar sa fie indeplinite cel putin doua conditii
importante:

Disponibilitate tehnologica: realizatd prin demonstrarea operatiunii tehnice, inclusiv
interoperabilitatea mai multor furnizori (conditie de succes — asigurarea dotarilor necesare
in cadrul Laboratorului);

Disponibilitate culturala: obtinuta prin insuflarea suficientd de incredere si experienta catre
personalul Companiei referitor la implementarea familiei de standarde IEC 61850 si a celor
asociate proceselor de digitalizare - (conditie de succes — diseminarea si consolidarea
cunostintelor va fi fundamentala pentru ca acest proiect sa reuseasca).

Laboratorul va crea contextul necesar ca partile interesate (ex. personalul de exploatare, personalul
tehnic etc.) sa se intalneasca in cadrul atelierelor tehnice (fizic sau virtual), sa colecteze si distribuie
experienta si invatare intre toti actorii implicati in mediul de invatare si testare.

2. Date specifice - Perspectiva asupra statiilor digitale

Procesele actuale cuprinse in cadrul ,Programelor de Transformare digitalda” din cadrul sectorului de
energie electrica sunt activate in mare parte datorita tehnologiilor de procesare definite in familia de
standarde IEC 61850, IEC 61869 si alte standarde de sprijin.

Solutia digitala interoperabila completd, prin implementarea unui sistem de protectie,
monitorizare si control al statiei, integrat pe baza standardului IEC 61850-9-2 intr-o statie
electrica va oferi urmatoarele avantaje:

reducerea costurilor statiilor noi (printr-o cablare redusa si amprenta pe teren redusa);
imbunatatirea accesului la sistem;

imbunatatirea sigurantei statiei;

reducerea impactului asupra mediului (prin reducerea amprentei statiei, reducerea
cantitatilor de beton si cupru, consum energetic scazut).

Facilitatile incorporate in cadrul Laboratorului vor ajuta Compania sa inteleaga ce pasi trebuie
sa faca si care sunt reperele esentiale pentru:
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e dezvoltarea cu succes a unei platforme de automatizare a statiilor electrice in jurul
standardelor IEC 61850;

e intelegerea comportarii in timp a echipamentelor din statie in baza determinarii conditiei
tehnice bazate pe tehnologii moderne;

e adoptarea si aplicarea eficienta a standardelor specifice managementului activelor (ISO 55
000).

‘ 2.1 Dezvoltarea conceptului de “Laborator”

Standardul IEC 61850 face parte din arhitectura Comitetului Tehnic International al Comisiei Electro-
tehnice (IEC) 57 (TCS57) pentru arhitectura sistemelor de energie electrica. Este un standard
international important pentru automatizarea statiilor si are un impact semnificativ asupra modului in
care sunt proiectate si construite sistemele de energie electrica pentru viitor. Abordarea IEC 61850
bazatda pe model este o abordare inovatoare si necesitd un nou mod de a gandi automatizarea
statiilor. Aceasta va duce la imbunatatiri semnificative ale costurilor si performantei sistemelor de
energie electrica.

Dezvoltarea conceptelor de laborator s-a facut sustinand componenta educationala care sa
predea proiectarea si implementarea retelelor inteligente. Simulatoarele implementate in cadrul
laboratoarelor, reprezentand sistemele de transport si de distributie, sunt integrate cu dispozitive
electronice inteligente (IED-uri) si conectate intr-o arhitectura de statie digitala utilizadnd standardele
de interoperabilitate Smart Grid.

Laboratoarele digitale dezvoltate in prezent asigura un nivel ridicat de functionalitate si
indeplinesc obiectivele de proiectare si operare ale unei statii complet digitale (contorizare
inteligentd, sistem de protectie, control si monitorizare performante active, comunicatii si securitate
informatica etc.).

Functionalitatile laboratoarelor digitale asigura intelegerea si aplicarea conceptelor de retea
inteligenta (ex. educatie multidisciplinara privind procesele de monitorizare a performantelor
sistemelor in timp real, instrumente avansate de diagnoza, configurare sigura si integrala a solutiilor
de telecomunicatii, cyber security, sistem de comanda control etc.).

Infrastructura laboratoarelor ajuta companiile de utilitati sa dezvolte abilitatile practice si
experienta personalului sau, intelegand procesele de masurare, monitorizare, protectie, control
asociate dispozitivelor inteligente, studiind si testand aplicatii specifice retelelor inteligente. Acest
mediu de Tnvatare si testare permite personalului din domeniul energetic sa inteleaga mai bine
procesul de tranzitie de la tehnologiile analogice la cele complet digitale. in plus, personalul implicat
va putea observa si cuantifica cantitatea de date operationale si non-operationale care pot fi utilizate
in aplicatii avansate de management al activelor.

2.2 Arhitectura generala a unui Laborator de testare tehnologii digitale (IEC 61850)

Arhitectura generald a Laboratoarelor de testare si invatare contine in principal module specifice
echipamentelor secundare, echipamentelor primare, echipamentelor specifice domeniului
telecomunicatiilor, securitatii informatice, truse si bancuri de probe specifice, dupa cum urmeaza:
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A. Laborator fizic:

— Module ,,Sistem de automatizare al statiei (SAS)”:
1. Dulapuri;
2. Nivele lerarhice conform IEC 61850 (Nivel de proces / celula / statie / intreprindere);
3. Schema cu o singura linie pentru Laborator:
e LEA;
e Autotransformatoare / Transformatoare de Putere;
e Transformatoare de Curent/ Tensiune;
e Intreruptoare / Separatoare.
4. Panourile Sistemului de Automatizare al Statiei (SAS):
e Echipamentele statiei de protectie, control si SCADA / Sincrofazoare;
e Sistem de metering / Analizor pentru calitatea energiei electrice;
e Management Active / Sistem de monitorizare a conditiei tehnice;
e Servicii interne;
e Dispozitive pentru Cybersecurity;
e Dispozitive pentru telecomunicatii.
— Module Echipamente primare:
Unitati Transformare (Transformatoare, autotransformatoare / bobine de compensare);
Izolatoare suport;
Transformatoare de Curent / Tensiune;
Intreruptoare / Separatoare;
Descarcatoare;
Baterii Stafionare;
Cabluri de Alimentare;
Cabluri de Telecomunicatii / Fibra Optica LEA IT.
Ie Bancuri / Dispozitive de testare:
Management Active si Sistem de Monitorizare a conditiei tehnice;
Cybersecurity;
Telecomunicatii;
Protectii, Control si SCADA Statie;
Echipament Primar;
Mentenanta preventiva;
Metering & Calitate Energie Electrica;
Sistem Testare echipamente de legare la pamant;
Sistem Testare Baterii;
10 Sistem Rotatie Motor & Faza.

|
©P°N@9‘PP°NPQ°°N9’9’J>@NP

B. Laborator virtual:

— Module invatare si testare de la distanta:
1. Sistem de invatare:
Solutie Conferinta Web;
Sistem E-learning;
Baza de date cunostinte (active, software & hardware, standarde, bune practici);
Demonstatii live cu Bancul de testare / Proceduri de testare echipamente;
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e Ghid de Testare pentru Echipamente Primare / Sistem de Automatizare al Stafiei
(SAS) / Echipamente de telecomunicatii si cybersecurity / Echipamente de Metering
& Calitate Energie Electrica / Sisteme de Management Active & Monitorizarea Starii.
2. Laborator Testare de la Distanta:
o Testare, Operare si Parametrizare pentru Sistemul de Automatizare al Statiei (SAS) /
Sisteme de Telecomunicatii, Cybersecurity, Management Active, Monitorizarea
conditiei tehnice si Sistemul de Metering & Calitate Energie Electrica.

3. Fundamentare concept CNTEE Transelectrica SA (TEL) de Laborator

3.1 Beneficiile implementarii Laboratorului in cadrul Companiei

Prin dezvoltarea de competente strategice pentru personalul implicat in modernizarea, operarea,
mentenanta activelor RET implementand tehnologiile moderne cu o mare incarcatura de noutate Si
interdisciplinaritate se pot obtine rezultate care conduc la imbunatatirea excelentei operationale a
Companiei.

Chiar si cu unele investitii in echipamente de testare instalate permanent in statie, avantajele
enumerate subliniaza beneficiile implementarii Laboratorului pentru performanta Companiei:
e imbunatatirea sigurantei echipelor de testare datorita eliminarii calatoriilor intre locatii
indepartate sau in conditii meteorologice periculoase;
timp minim pentru parametrizari si configurari;
independenta fata de conditiile meteorologice;
disponibilitate imbunatatita a sistemelor din arhitectura statiei digitale;
timpi redusi de investigatie sau mentenanta sau fara intreruperi.

3.1.1 Perspectiva testarii

Statia digitala include nu numai noi tehnologii, ci si inginerie, constructie, operatii si intretinere pe tot
parcursul ciclului de viata al statiei.

Standardele IEC 61850 si statiile digitale vor permite utilizarea de proceduri de operare,
supraveghere si intretinere mai proactive, acest lucru fiind mult diferit de abordarea actuala, in
care problemele potentiale pot fi greu de gasit si toate dispozitivele trebuie inspectate frecvent pentru
a determina cand este necesara interventia de specialitate.

In cadrul figurii urmatoare sunt evidentiate elementele esentiale care definesc o statie digitala.
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Aspecte de Baza ale Statiei Digitale

L

1. Comunicatie Ethernet bazata pe IEC
61850
Digitalizarea nivelului de statie

2. Digitalizarea nivelului de proces
@ E Introducerea barei de proces si a NCIT-urilor

n MEI 3. Suport management active
Utilizare date din statia digitala pentru
managementul activelor
4. Inginerie integrata
Inginerie consistenta si eficienta
be (L] odd 5. Cybersecurity

Partile necesare si integrale ale statiei digitale

‘ ' 6. Asistenta I|la controlul sistemului
energetic

Utilizarea datelor din statia digitala ajuta la
controlul retelei electrice

Statie
Digitala

1

Editia a 2-a a standardului IEC 61850 a introdus multe caracteristici (functii) noi care imbunatatesc
in continuare puterea standardului. Aceste functii fac posibila o performanta ridicata utilizatorilor finali,
functiile fiind concepute pentru a sprijini nu numai configurarea si executia automata a procedurilor de
testare, ci si testarea la distanta pentru anumite cazuri de testare specifice.

Editia a 2-a a standardului IEC 61850 face posibilda imbunatatirea interoperabilitatii intre
instrumentele de inginerie, inclusiv instrumentele de testare. Noile caracteristici sprijina testarea
functionala a sistemelor, atat in timpul punerii in functiune, in cazul neconformitatilor in exploatare,
cat si pentru testarea de rutina.

Prin urmare, companiile de utilitati implementeaza in mod activ conceptul de statii digitale si iau in
considerare serios efectuarea de testari la distanta in instalatiile bazate pe IEC 61850 Edition 2.

Infrastructura Laboratorului va permite desfagurarea de sesiuni specifice de testare.

| 1. Testarea interoperabilitatii

Testarea interoperabilitatii in sesiuni in care vor putea fi efectuate:

e teste de interoperabilitate pe un singur dispozitiv / echipament;
e teste de interoperabilitate pe mai multe dispozitive / echipamente;
e teste de integrare a unor sisteme / subsisteme, respectiv:
o testare utilizadnd standardul IEC 61850 cu un singur dispozitiv / echipament pe magistrala
de proces, statie si nivel organizatie;
o testare standard CIM 61970 / IEC 61968;
o testare standard si protocoale de telecomunicatii, securitate informatica, management
active, monitorizare conditie tehnica.
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Serviciile de testare a interoperabilitatii care acopera standardele IEC 61850, IEC 61970 si IEC
61968 vor permite Companiei sa descopere in avans deficientele potentiale ale echipamentelor,
facilitdnd evitarea problemelor costisitoare in timpul fazelor de integrare, punere in functiune, operare
si mentenanta.

Capabilitatile de testare a interoperabilitatii din cadrul Laboratorului pentru sistemele de
automatizare a statiilor, sistemele EMS, metering, sistemele de monitorizare etc., vor cuprinde:
e seturi de truse de testare de ultima generatie;
simulatoare digitale in timp real
suita software pentru GOOSE si generare de mesaje;
solutie de testare pentru standardele de tip Modele de Informatii Comune;
simulare de trafic de fond;
solutie analiza protocoale de comunicatii.

2. Testarea functionalitatii

Testarea functionalitatii in sesiuni care evalueaza functiile sistemelor de automatizari-comanda-
protectie-metering-calitate energie electrica etc., conform specificatiilor si raspunsul acestora in
urmatoarele conditii:
e parametrizarea echipamentelor, sincronizarea etc.;
e testarea mai multor echipamente (ex. schema de protectie si automatizare) care implica
comunicatii;
testarea schemelor de control local / de la distanta a echipamentelor;
prin parametrii de referinta care definesc conditia tehnica acceptabila pentru active;
e testarea interblocajelor etc.

3. Evaluarea performantei sistemelor si subsistemelor din arhitectura unei statii digitale

Evaluarea performantei sistemelor si subsistemelor din arhitectura unei statii digitale,
respectiv testarea pe arhitecturi real implementate in cadrul laboratorului:

e arhitecturi de comunicatii a statiilor digitale;

sisteme de automatizare a statiilor electrice;

sisteme de gestionare a energiei electrice;

sisteme de calitate a energiei electrice;

solutii de cybersecurity;

sisteme de monitorizare a conditiei tehnice pentru transformatoare si linii electrice aeriene etc.

4. Testarea in vederea punerii in functiune a componentelor din cadrul statiilor digitale

Testarea in vederea punerii in functiune a componentelor din cadrul statiilor digitale va acoperi
toate aspectele:
e teste de integrare pentru a ne asigura ca intregul sistem de automatizare al statiei
functioneaza in mod interactiv;
o teste de interoperabilitate pentru a ne asigura ca sistemele de automatizare-control
functioneaza asa cum sunt proiectate;
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teste de functionalitate pentru a ne asigura functionarea eficientda a echipamentelor /
sistemelor / subsistemelor.

5. Testarea de la distanta (Remote testing)

Conceptul de testare la distanta a fost definit de grupul de lucru CIGRE B5 - B5.53. Este axat pe
,<otrategia de testare a functiilor de protectie, automatizare si control intr-o statie digitala completa
bazata pe aplicatiile IEC 61850”. Grupul de lucru a avut in vedere metodele de configurare si executie
a testarii la distanta, respectiv cerintele pentru extensii ale standardului IEC 61850 care il vor sustine.

Testarea de la distanta este definita ca fiind capacitatea unui specialist de testare de a efectua
testarea unei functii de protectie, automatizare si control, a unui sistem de automatizare-comanda-
protectie-metering-calitate, a unui dispozitiv sau sistem distribuit dintr-o locatie indepartata, fara a fi
prezent fizic in statie.

Testarea de intretinere / mentenanta / supraveghere in operare:

se efectueaza in cazuri precum testele de functionare a IED-urilor;

testare IED-uri inainte de punerea in functiune;

este un proces consumator de timp si costisitor, acest lucru necesitand trimiterea unei echipe
de testare in statie pentru a efectua testele;

trimiterea unei echipe in special in locatii indepartate, in conditii meteorologice dificile, nu
inseamna doar resursa de timp pretioasa, dar poate reprezenta un pericol pentru siguranta
echipei si, de obicei, duce la o intrerupere prelungita.

Sistemele de protectie si automatizari instalate intr-un mediu de statie digitala permit:

testarea de la distanta necesara pentru testarea end-to-end atat a valorilor esantionate, céat si
a mesajelor GOOSE;

pentru testarea unei parti dintr-o schema care este afectata de modificari, este posibil sa se
efectueze testarea la distanta folosind caracteristici de testare din IEC 61850 Edition 2;
testarea unui subset de functii si a elementelor acestora, pastrand restul sistemului in
functiune;

functiile care pot fi testate de la distanta depind de proiectarea sistemului de comunicatie a
statiei si de nivelul de integrare al echipamentului de testare;

computerul de testare si dispozitivele de testare trebuie sa fie integrate si interoperabile cu
mediul de comunicatii de la nivelul statiei; deoarece testarea se efectueaza de la distanta
printr-o interfatd de comunicatii cu o arie larga, este esential ca interfata sa indeplineasca
cerintele de securitate cibernetica;

specialistilor in testare sa foloseasca instrumente software de acces la distantd pentru a
controla de la distantd computerele de testare; software-ul desktop de la distanta, mai precis
numit software de acces la distantd sau software de control de la distantd, permite
utilizatorului sa controleze de la distanta un computer de la un alt computer, preludnd mouse-
ul si tastatura si folosind computerul conectat ca si cum ar fi computerul local;

implementarea de masuri de securitate cibernetica pentru a asigura comunicatii sigure intre
computerul de birou de la distanta si computerul de test situat in statie. Alocarile
corespunzatoare ale diferitelor drepturi de acces sunt necesare pentru a se asigura ca numai
persoanele cu cunostinte suficiente despre instrumente si proceduri de testare pot rula testele
la distantd. Acest lucru va necesita unele modificari organizationale pentru a aduce testarea
diferitelor tipuri de functii - protectie, control, masurari, recodare etc. - sub o singura autoritate.
Toate grupurile interesate trebuie sa lucreze impreuna cand proiecteaza o statie digitala
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pentru a defini planurile de testare care acopera toate functile mentionate anterior pentru a
sprijini posibilitatile de testare locale, precum si la distanta, atunci cand este necesar.

3.1.2 Perspectiva invatarii

Implementarea unei infrastructuri de tip Laborator in cadrul organizatiilor aduce un set
important de beneficii din perspectiva invatarii:

e se poate elabora planul de formare competente adaptat cel mai bine nevoilor echipelor
operationale oferind instruire prin metodologii avansate, e-learning, cursuri teoretice, instruire
practica pe echipamente de dimensiuni reale etc.;
eficientd si sigurantad imbunatatite la locul de munca;
metode si instrumente de invatare de ultima generatie (ex. invatare electronica tutelata, curs
in clasa, hands-on, programe de invatare, module 3D si dezvoltarea competentelor).

Beneficiile cursurilor online organizate la distanta:
costuri reduse cu instruirea: nu este necesara deplasarea sau cazarea,;

e interactivitate: sesiuni live, interactive vor permite comunicarea cu instructorul si cu colegii;
flexibilitate: scurte sedinte interactive pe internet la care se poate participa de acasa sau de
la birou.

e exercitii practice: efectuare exercitii accesand de la distanta facilitatile laboratorului si a
software-ului de simulare;

o utilizarea sau formarea de instructori experti: se vor forma sau utiliza instructorii cu o
experienta vasta in industrie, nu doar ,academicieni”;

o fara limite geografice: cursantii aflati in orice locatie necesita doar o conexiune la internet.

Exercitii practice si laboratoare la distanta

Cursurile de inginerie online vor utiliza o serie de laboratoare la distanta si software de simulare,
pentru a facilita invatarea si pentru a testa cunostintele obtinute in timpul cursului. Acestea implica
laboratoare dotate corespunzator in care personalul Companiei se poate conecta si parcurge diferite
sesiuni practice.

Sesiunile practice vor fi completate de software de simulare, rulat de la distantd sau pe computer,
pentru a asigura ca personalul implicat poate dobandi experienta practica necesara. Nimeni nu poate
invata multe doar din prelegeri, laboratoarele si software-ul de simulare sunt concepute pentru a
creste asimilarea cunostintelor si pentru a oferi o orientare practica a experientei de invatare. Toate
aceste practici moderne vor oferi o expunere solida si practicd la cunostintele cheie necesare
personalului si vor asigura beneficii imediate Companiei.

Programele de testare si invatare se vor adresa:

e inginerilor implicati in activitatea de dezvoltare, operare si supraveghere active RET,;
inginerilor de statii;

inginerilor din zona de protectii, automatizari, metering, calitate energie electrica;
specialistilor in IT&C;

specialistilor in domeniul securitatii informatice.



Politica Tehnica privind digitalizarea activelor in cadrul
initiativelor de modernizare din cadrul CNTEE Transelectrica SA

Pagina

— parteaalll-a— 15 din 22
Concept ,,Laborator de testare tehnologii digitale si dezvoltare
s S competenfe personal” Revizia 0
Structura cadru a programelor de invatare referitoare la standardul IEC 61850 Ed. 2 pentru

statia digitala:

e prezentare generala a testarii si punerii in functiune in statia digitala
conventionala;

fata de statia

e metodele si instrumentele de Tnvatare vor fi de tipul prelegeri, demonstratii, exercitii si hands-

on; accesul la documentatia electronica se va face de pe laptop-uri sau tableta;
e standard IEC61850 Ed. 2 pentru statia digitala:
o prezentare generala a arhitecturii unei statii digitale;
principiile de proiectare;
cele mai bune practici de arhitecturs;

I / O binare prin GOOSE, 9-2 Simple Value;
configurarea si testarea solutiei de sincronizare de timp;
semnale de supraveghere;

testare cu dispozitive reale si simulate;

O O O O O O O O

pentru aplicatii de protectie si control);

O

relee;
o repararea sistemului utilizdnd solutii specializate.

intelegerea elementelor de baza Ethernet si switch VLAN, MAC-Filtering;

configurarea si testarea interfetelor PRP / HSR (compararea retelelor PRP si HSR

reproducerea fisierelor COMTRADE pentru testarea protectiei de catre trusele de

Structura cadru a programelor de invatare referitoare la tehnologiile digitale asociate

proceselor de modernizare a activelor:

e Generalitati:
topologii de retea;
conceptul client / server si publicare;
protocol DNP3 si standard IEC 60870;
arhitecturi de comunicatii;
o caracteristici cheie ale standardului IEC 61850;
¢ Functii de automatizare a statiilor electrice:
o terminale de protectii si automatizari;
o dispozitive electronice inteligente (IED);
e Arhitecturi de automatizare a sistemelor de transport energie electrica:
o structura generala;
o tipuri de arhitecturi de automatizare;
o arhitectura sistemelor de automatizare a statiilor de inalta tensiune;
o tendinte actuale si viitoare.
e Arhitectura de baza a IEC 61850:
o arhitectura IEC 61850;
o unitati de concentrare;
o magistrala statie;
o magistrala de proces;
e Comunicatii:
o interfete fizice (10/100/1000 Mbps);
o medii de transmisie suport (cupru, fibré multimod, fibra monomod);
o retele virtuale (VLAN-uri);
o redundanta retelelor;
e Protocoalele TCP / IP si conceptele conexe:
o TCP si UDP;

O O O O
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Adresare IP: IPv4 vs. IPv6;
Subnet masks si gateway-uri implicite;
Comutarea etichetei multi-protocol (MPLS);
WANS;
Modelare date in cadrul IEC 61850:
o Modelul de informatii;
o Interfata serviciului de comunicare abstracta;
o dispozitive logice;
(@]
O

O O O O

noduri logice;
obiecte de date;
Modele de modelare si comunicare a datelor in cadrul IEC 61850:
Clasa de date obisnuita;
Specificatia mesajelor de fabricatie;
Evenimentele generale ale statiei orientate pe obiecte;
Mesaje GOOSE;
o Valori esantionate;
e Sincronizare timp, limbaj de configurare si instrumente:
o Sincronizare timp;
o |EC 61850-6 Limba de configurare a statiei;
o Instrumente software;
e Testarea practica si verificarea performantelor (conformitatii) sistemelor /
echipamentelor:
o Analiza documente si procese supuse testarii si verificarii;
o Structura proces de evaluare;
o Metode de testare;
o Exemple si exercitii practice (SCL, Client / Server, GOOSE si SV);
Probleme specifice implementare IEC 61850;
Modele de obiecte (ex. resurse energetice distribuite / DER);
Cartografierea IEC 61850 pe DN P3 si IEC 60870-5-101 / -104;
Utilizarea standardului IEC 61499 (blocuri de functii distribuite) Th combinatie cu IEC 61850;
Schimbarea datelor de sincrofazor intre PMU, PDC, WAM PAC si aplicatii ale centrelor de
dispecer: IEC / TR 61850-90-5: 2012 (E)
e integrarea cu centrele de dispecer bazata pe IEC 61850 si armonizare cu CIM.

O O O O

3.2 Conceptul CNTEE Transelectrica SA (TEL) de Laborator

Conceptul de Laborator propus are la baza o abordare holistica care contine urmatoarele
module specializate in acord cu:

Arhitectura tinta Laborator de testare CNTEE Transelectrica SA (Anexa 1);

Schema electrica monofilara / Single Line Diagram for Automation Laboratory (Anexa 2);
Caracteristicile tinta specifice modulelelor Laboratorului de testare (Anexa 3);

Lista livrabilelor din cadrul Laboratorului (Anexa 4).

\ 3.2.1 Structura modulelor apartindnd conceptului de Laborator

Structura modulelor apartinand conceptului de Laborator este urmatoarea:

A. Modulul Sistemul de automatizare a Statiei / Automation System (SAS) modules:




Politica Tehnica privind digitalizarea activelor in cadrul Pagina
initiativelor de modernizare din cadrul CNTEE Transelectrica SA

— partea a lll-a — 17 din 22
Concept , Laborator de testare tehnologii digitale si dezvoltare
e competente personal” Revizia 0

Al. Dulapuri si schema monofilara:

Linii Electrice Aeriene ;

Autotransformatoare / Transformatoare / BC;
Transformatoare de curent si tensiune;
Intreruptoare;

Separatoare.

A2. Implementare ierarhie statie in conformitate cu IEC 61850:
e nivel proces (sisteme de monitorizare a conditiei tehnice, senzori);
nivel celula (conform schemei monofilare);
nivel statie (operare, control si configurare);
nivel central (managementul activelor, parametrizare, acces de la distanta / telecontrol).

A3. Dulapuri SAS:

echipamente protectii si automatizari;

sistem de contorizare;

analizor de calitate energie electrica;

sincrofazori;

sisteme de management al activelor si monitorizare conditie tehnica active;
sistem de servicii interne;

echipamente de securitate informatica;

echipamente de telecomunicatii;

echipamente incluse intr-o solutie de tip Smart building.

B. Modul echipamente primare:

transformator servicii interne 20/0,4 kV;

izolatoare suport 110&20 kV;

transformatoare de masura de tensiune 220&110 kV;
transformatoare de masura de curent 220&110&20 kV;
intreruptoare 110&20 kV;

descarcatoare 110&20 kV;

elemente baterie stationara;

separatoare 110&20 kV;

seturi de cabluri de putere 110, 20 si 0,4 kV;

seturi de cabluri de telecomunicatii;

seturi de cabluri de fibra optica;

seturi de conductoare linie electrica aeriana.

C. Modul bancuri de testare:

e sistem de management active / monitorizare conditie tehnica:
o linii electrice, unitati de transformare si servicii interne;
o cladire inteligentd / smart building (lluminat / aer conditionat / fum si foc / control
acces);
securitate informatica;
telecomunicatii;
protectii si automatizari;
echipament primar statie;
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echipament pentru mentenanta preventiva (camera infrarosu 8-14 ym pentru depistarea
supraincalzirilor, camera infrarosu 10,3-10,7 um pentru depistarea pierderilor de SF6, camera
ultraviolet 240-280 nm pentru depistarea descarcarilor corona);

contorizare si calitate energie electrica;

masurarea sistemului de impamantare;

sistem de testare baterii stationare;

motoare si sistem de rotire a fazelor;

sincrofazori.

D. Modul de invatare si testare la distanta:

D1.1 Sistemul de invatare la distanta:

solutie conferinta web;

sistem de invatare la distanta;

baza de date cu informatii tehnice (active, software si hardware, standarde, baze de date);
demonstratii in direct a sesiunilor de testare;

ghiduri de testare pentru echipament primar;

ghiduri de testare pentru echipamentele secundare;

ghiduri de testare pentru telecomunicatii si securitate informatica;

ghiduri de testare pentru contorizare si calitate e.e.;

ghiduri de testare pentru sistemul de management active si monitorizare conditie tehnica;
ghiduri de testare pentru cladiri inteligente.

D2.2 Laborator la distanta

testare, operare, monitorizare si parametrizare de la distanta pentru echipamentele inteligente
din arhitectura statiei digitale;

testare, operare, monitorizare si parametrizare de la distanta pentru echipamentele inteligente
de telecomunicatii si securitate informatica;

testare, operare, monitorizare si parametrizare de la distanta pentru pentru sistemul de
management active si monitorizare conditie tehnica.

3.2.2 Capabilitati testare echipamente primare si secundare, telecomunicatii - tehnologia
informatiei si securitate informatica

Cunoasterea functionarii in parametri a portofoliului de active RET este necesara in toate
etapele de viata a acestora:

proiectare;

productie;

inginerie;

sesiuni testare (FAT, SAT);
mentenanta;

perioada de garantie si post garantie.

Dotarea Laboratorului se va face pe un interval de pana la 10 ani cu urmatoarele etape de
implementare:

etapa 1 — proiect statie digitala Alba lulia (2020-2024) in care lista livrabilelor din cadrul
Laboratorului (Anexa 4) va cuprinde:
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o Capabilitati testare echipamente primare:

transformatoare de putere / servicii interne;

intreruptoare;

separatoare;

transformatoare de masura;

descarcatoare;

servicii interne de curent continuu si curent alternativ;,

instalatii de impamantare;

baterii stationare de curent continuu;

motoare sSi generatoare de energie electrica;

cabluri de putere de inalta / medie si joasa tensiune;

linii electrice aeriene;

cabluri de telecomunicatii;

echipamente/ scule / dispozitive asociate mentenantei preventive pentru
echipamente primare (ex. camere de termoviziune-corona, detectoare SF6
etc);

o Capabilitati testare echipamente secundare:

sisteme de comanda, control, protectii, automatizari si SCADA,

sisteme si contoare de energie electrica;

sisteme si analizoare de calitate;

sisteme de monitorizare unitati transformatoare / linii electrice aeriene etc.;
sincrofazori;

sisteme cladiri inteligente / smart building (ex. iluminat inteligent, senzori fum-
foc; control acces, video etc);

o Capabilitati testare echipamente IT&C:

configurare, testare si validare performante echipamente de retea si cyber
security;
implementare si testare standarde si protocoale asociate:

o statiilor digitale;

¢ sistemelor de management al activelor;

e solutiilor de securitate informatica;

o Integrare celule mobile 400/ 220/ 110 kV;

locala (la celulele mobile stationate in statia de transformare Sibiu Sud);
la distanta (la celulele mobile stationate in alte statii de transformare);

etapa 2 — proiecte de modernizare active RET (2020- 2028):
o proiecte care introduc tehnologii din cadrul:

Programului deTransformare Digitala (ex. Sistemul de Informatii Spatiale —
GIS, sistemul de management active, sistemul de management al intreruperilor
etc);

Programului de monitorizare a conditiilor tehnice (ex. Sisteme de
monitorizare Trafo, LEA etc.);

Programului de dezvoltare RET 2018-2027.

3.3. Metodologie de operationalizare a conceptului Laborator

Factori critici de succes in implementarea conceptului de Laborator:

strategia de implementare proiect Laborator este de tip top-down deoarece proiectul este
unul cu incarcatura strategica pentru Companie;

implicarea unei echipe multidisciplinara (ex. Grupul de lucru Smart Grid si proiect statie
digitala Alba lulia) dedicate implementarii responsabila cu:
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o validarea cerintelor detaliate;
o participarea la sedintele de inginerie specifice fiecarui activ;
o testarea, verificarea performantelor si PIF a livrabilelor proiectului Laborator;
o exercitarea autoritatii asupra dimensiunii proiectului;
e viziune clara a proceselor care sustin digitalizarea in cadrul Companiei (ex. Program de
transformare digitala, Politica Smart Grid si Asset Management);
e parteneriate solide cu furnizorii de statii digitale;
implementarea standardelor de referinta in jurul IEC 61850;
o dezvoltarea competentelor strategice necesare personalului care administreaza. este
implicat in operare, supraveghere si mentenanta instalatii RET;
e performantele Laboratorului vor fi monitorizate constant de echipa de implementare in
vederea:
o analizei cost-beneficiu;
o Tmbunatatirii constante a proceselor de testare si invatare.

Capabilitatile Laboratorului vor fi esentiale in toate etapele de promovare a statiilor digitale asa
cum sunt prezentate in figura de mai jos.

Etape implementare Statie Digitala

(1 .Planificare retea

[/6. Documentatie ) (2 Specificatii tehnice )
( 3. Selectie dispozitive
5. Testare ) electronice inteligente

4. Configurare sistem si
dispozitive inteligente

in vedererea implementarii proiectului de Laborator in cadrul Companiei, este necesar si fie
implementate module specializate in acord cu:

arhitectura tinté Laborator de testare CNTEE Transelectrica SA (Anexa 1);

schema electrica monofilara (Anexa 2);

caracteristicile tinta specifice modulelor Laboratorului de testare (Anexa 3);

lista livrabilelor din cadrul Laboratorului (Anexa 4).

Cerintele specifice solicitate prestatorilor de servicii de proiectare si implementare sunt:

e respectarea principiilor de valoare (cap.1.2) si elementelor de bund practica stabilite in
conceptul Laborator TEL (Anexa 1+Anexa 2+ Anexa 3);
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Societate Administrata in Sistem Dualist

actualizarea si implementarea arhitecturii tinta pentru Laborator (Anexa 1);
detalierea modulelor si functiilor specifice arhitecturii tintd pentru Laborator (Anexa 1);
creare infrastructura de testare si validare a tehnologiilor digitale (Laborator):
o echipamente, dispozitive, sisteme similare infrastructurii Smart Grid livrate in cadrul
statiei digitale;
o echipamente de testare si inregistrare performante (similar unor laboratoare din cadrul
unui operator de retea membru ENTSO-E);
o softuri specifice unui laborator;
amenajari necesare infiintarii laboratorului (ex. constructii, utilitati ETC);
elaborare detalii (ex. Caiete de sarcini, specificatii tehnice etc.) pentru scule si dispozitive
necesare mentenantei preventive si predictive pentru activele statiei digitale;
integrare capabilitati laborator in capabilitatile sistemului E-Learning dezvoltat la nivelul
organizatiei.
revizuirea / actualizarea / dezvoltarea cerintelor tehnice specifice prezentate in caracteristicile
tinta specifice modulelor Laboratorului de testare (Anexa 3);
elaborarea arhitecturilor hardware&software (HW&SW) in acord cu arhitecturile de referinta
Smart Grid TEL si a solutiei din cadrul proiectului de statie digitala;
elaborarea solutiei de securitate informatica (cyber security);
proiectarea si implementarea interfetelor cu sistemele si platformele cu care se fac schimburi
de informatii;
cerinte privind testarea performantelor laboratorului;
dimensionarea laboratorului va urmari aspecte referitoare la:
o interfete de import / acces / transfer / etc.;
solutia de stocare;
cerintele echipamentelor;
cerintele servere-lor;
cerinte software;
licente software;
standardele din industrie;
nr. clienti / nr.clienti concurenti.

O O O O O O O

4. Documente de referinta

Documente de natura strategica:

Planul de dezvoltare al RET (2018-2027);

Strategia Companiei in domeniul managementului activelor;
Strategia Companiei in domeniul Cercetarii si Inovarii (2018-2027);
Politica Companiei in domeniul Smart Grid (2018-2027);

Politica Companiei in domeniul mentenantei (2016-2025)
Programul de transformare digitala a Companiei;

Strategia Companiei in domeniul resurselor umane.

Documente de natura tactica:

Politica tehnica privind digitalizarea activelor in cadrul initiativelor de modernizare din cadrul
CNTEE TRANSELECTRICA SA” partea | si a Il — a (nr. 25127 / 18.06.2018 si nr. 34782 /
20.08.2019);

Tema de Proiectare "Retehnologizare statia 220/110/20 kV Alba lulia” (Aviz CTES nr. 118 /
2018);

Portofolile de echipamente de la cei mai performanti furnizori (ex. truse si dispozitive de
testare, parametrizare si evaluare conditie tehnica etc.);
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e Standardele de management al activelor (ISO 55 000 / 2014);
e Standarde IEC 61850:
e |EC 61850-7-1: Principles and models;
IEC 61850-7-2: Abstract Communication Service Interface (ACSI);
IEC 61850-7-3: Common Data Classes;
IEC 61850-7-4: Logical Node Classes;
IEC 61850-8-1: Service Mapping: ACSI Mappings to MMS & GOOSE;
IEC 61850-6: Configuration Description Language (SCL);
IEC 61850 Upper Layer Protocol Support:
IEC 61850-8-1 Client/Server Services (MMS) (6.2.1);
IEC 61850-8-1 Client/Server A-Profile (6.2.2);
IEC 61850-8-1 GOOSE/GSE A-Profile (6.2.2);
IEC 61850-8-1 TCP/IP T-Profile (RFC1006) (6.2.3);
e |EC 61850-8-1 GOOSE over ISO/IEC 8802-3 (No link redundancy);
e Standarde privind ,,Manufacturing Message Specification (MMS)”:
e [SO 9506-1: Manufacturing Message Specification - Service Definitions;
e [SO 9506-2: Manufacturing Message Specification - Protocol Definitions.

Documente de natura operationala:

¢ Normele Tehnice Interne (NTI) / Normele Tehnice Energetice (NTE) si ghidurile de proiectare
care conceptualizeaza si standardizeaza solutiile de monitorizare a conditiei tehnice;

e Standardele IEC utilizate in procesele de testare si omologare echipamente din domeniul
energetic;
Normativ de incercari si masuratori la echipamente si instalatii electrice (Indicativ: PE 116-94);

¢ Regulament de mentenanta preventiva la instalatiile si echipamentele din cadrul RET (NTI-
TEL-R-001-2007-04, editia 2016);

e TIncercarile si masuratorile la echipamentele din cadrul RET (NTI-TEL-R-002-2007-01, editia
2015).




Anexa 1

Arhitectura tinta Laborator de testare CNTEE Transelectrica SA

Modulele Laboratorului pentru Tehnologii Digitale - Elemente de buna practica

Laborator Fizic Laborator Virtual
Modulele ~ Sistemului  de ||  Module de Echipamente Module de Invatare & Testare
Automatizare al Statiei (SAS): Primare; dela Distanta:
1, Dulapur 1, Transformator 1, Sistem de invatare:

2. Nivele lerarhice conform cu

IEC 61850 (Nivel de proces/

celula/ statie/ Intreprindere)

3. Schema cu o singura linie

pentru Laborator:

+ LEA

+ Autotransformatoare /
Transformatoare de Putere

+ Transformatoare de Curent/
Tensiune

o Intreruptoare/ Separatoare

4, Panourile Sistemului de

Automatizare al Statiei (SAS).

o Protectiile statiei, control i
echipamente SCADA/
Sincrofazoare

o Sistem de metering / Analizor
pentru Calitatea Energiei
Electrice

+ Management Active /Sistem
de monitorizare a staril

o Sistem de alimentare de

rezerva,

+ Dispozitive pentru
Cybersecurity;

+ Dispozitive pentru
telecomunicatii.

2. |zolatoare suport

3. Transformatoare de Curent/
Tensiune

4, Intreruptoare/ Separatoare
5. Descércator

6. Bateril Statjonare

7. Cabluri ce Alimentare

8. Cabluri de Telecomunicatji
Fibra Optica LEA IT

+ Solutie Conferin{a Web

. Demonsta(ll live cu Bancul de

o Ghid de Testare pentru

2. Laborator Testare de la
Distanta:

. stt,em E- leﬁmmg

(acﬂvs, snﬂware & hardwm,
standarde, bune practici

testare/ Proceduri de testare
echipamente

Echlpamente Primare  /
Sistem de Automatizare al
Stafiei (SAS) | Echipamente
de telecomunica;ﬁ si
.cybersecunty Echipamente
de Metering & Calitatea
Energiei | Sisteme  de
Management ~ Active &
Monttorizarea Star

o Testare & Explaatare &
Parametrizare pentru
Sistemul de Automatizare al
Statiel (SAS) / Sisteme de
Telecomunicall &
Cybersecurty & Management
Active & Monitorizarea Stérii
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Caracteristicile t{inta specifice Laboratorului de testare

Anexa 3

Nr.
crt.

Denumire

Caracteris-
tici tinta

Caracteris-
tici
garantate

Referinta
manual/
carte
tehnica

1.

Conditii generale

1.1

Implementare arhitectura Laborator conform
concept Companie (conform Anexei 1 si Anexei 2)

DA

1.2

Echipamentele, dispozitivele si sistemele din cadrul
Laboratorului vor fi similare celor livrate in cadrul
proiectului de statie digitala al statiei de
transformare Alba lulia

DA

1.3

Laboratorul va avea implementata solutia specifica
statiilor digitale (IEC 61850)

DA

1.4

In cadrul Laboratorului vor fi integrate/ interfatate
solutiile oferite de catre celulele mobile de 400 /
220 /110 kV

DA

1.5

Dotarile  Laboratorului  trebuie sa asigure
dezvoltarea  competentelor  personalului  Tn
operarea si  mentenanta  activelor RET
(echipamente primare, secundare, telecomunicatii,
cybersecurity, asset management, monitorizare
conditie tehnica, ghiduri de testare, soft-uri
specializate etc.)

DA

1.6

Pentru  asigurarea interoperabilitati  dintre
capabilitatile Laboratorului si arhitectura
organizationala centrala, infrastructura
Laboratorului va fi integrata functional in solutia de
E-learning, solutia de conferinte web etc.

DA

1.7

Laboratorul va fi infiinfat astfel Tncat sa fie
independent de un singur furnizor, facilitind astfel
invatarea conceptelor si standardelor specifice si
totodata cunoasterea diferitelor famili de
echipamente si sisteme care vor funciiona
interoperabil.

DA

1.8

Unul dintre punctele forte ale Laboratorului va fi
scalabilitatea acestuia. Designul arhitecturii va fi
implementat pe un grup de servere web. Pentru
performanta de top, toate activitatile de procesare
a datelor vor fi realizate in baza de date. Daca este
nevoie de o capacitate suplimentara de utilizatori,
sistemul poate fi extins prin adaugarea de servere
web si cresterea bazei de date.

DA

1.9

Clientul / Serverul Smart Grid care
implementeaza protocolul IEC 61850 atat pentru
aplicatiile cu rol de client cat si pentru server este
potrivit pentru:

e simulare simpla a serverelor IEC 61850;

e simulare simpla a clientilor IEC 61850;

e prototiparea rapida a aplicatiilor IEC 61850;

e implementarea aplicatilor de testare IEC

61850;
e implementarea de servere simple IEC

1
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tici tinta

Caracteris-
tici
garantate

Referinta
manual/
carte
tehnica

61850;

e adaugarea personalizarii la simulatoarele
IEC 61850;

e implementarea aplicatiilor client si server
simple pentru sisteme |IEC 61850 la scara
mica.

2.

Conditii specifice necesare desfasurarii sesiuni

lor de testare

2.1

Testarea interoperabilitatii in sesiuni in care vor
putea fi efectuate:

e teste de interoperabilitate pe un singur

dispozitiv / echipament;

e teste de interoperabilitate pe mai multe

dispozitive / echipamente;

e teste de integrare a unor sisteme / subsisteme,

respectiv:

o testare utilizdnd standardul IEC 61850 cu
un singur dispozitiv / echipament pe
magistrala de proces, statie si nivel
organizatie ;

o testare standard CIM 61970 / IEC 61968;

o testare standard si  protocoale de
telecomunicatii, securitate  informatica,
management active, monitorizare conditie
tehnica.

DA

2.2

Capabilitatile de testare a interoperabilitatii din
cadrul Laboratorului pentru sistemele de
automatizare a statiilor, sisteme EMS, metering,
sisteme de monitorizare etc., vor cuprinde:
e seturi de truse de testare de ultima
generatie;
¢ simulatoare digitale de timp real (Real Time
Digital Simulator — RTDS);
e suita software GOOSE si generare de
mesaje;
¢ solutie de testare pentru standardele de tip
Modele de Informatii Comune (Common
Information Model - CIM);
e simulare de trafic de fond (Background
traffic simulation)
¢ solutie analiza protocoale de comunicatii.

DA

2.3

Testarea functionalitatii in  sesiuni care
evalueaza functiile sistemelor de automatizari —
comanda — protectie — metering — calitate energie
electrica conform specificatiilor si raspunsului
acestora in urmatoarele conditii:
e configurarea, sincronizarea echipamentelor
etc.;
e testarea mai multor echipamente (ex.
schema de protectie si automatizare) care
implica comunicare;

e testarea schemelor de control local / de la

DA

2




Referinta

Nr. Denumire Caracteris- Caratlfctierls- manual/
crt. tici tinta carte
garantate s
tehnica
distanta a echipamentelor;

e testarea interblocajelor etc.

Evaluarea performantei sistemelor si
subsistemelor din arhitectura unei statii
digitale, respectiv testarea pe arhitecturi real
implementate in cadrul laboratorului:

e arhitecturi de comunicatji a statiilor digitale;

e sisteme de automatizare a statiilor electrice;

24 e sisteme de gestionare a energiei electrice; DA

e scheme de protectie si control;

e sisteme de sincrofazori;

e sisteme de calitate a energiei electrice;

e sisteme de monitorizare a conditiei tehnice
la transformatoare si linii electrice aeriene
etc.

Testarea in vederea punerii in functiune a
componentelor din cadrul statiilor digitale va
acoperi toate aspectele:

e teste de integrare pentru a ne asigura ca
intregul sistem de automatizare al statiei
functioneaza in mod interactiv;

2.5 e teste de interoperabilitate pentru a ne DA
asigura ca sistemele de automatizare -
control functioneaza asa cum sunt
proiectate;

o teste de functionalitate pentru a ne
asigura de functionarea eficienta a
echipamentelor/ sistemelor/ subsistemelor.

Testarea de la distanta (Remote testing):

e end-to-end, atat a valorilor esantionate, cat
si a mesajelor GOOSE;

e pentru testarea unei parti dintr-o schema
care este afectata de modificari, este posibil
sa se efectueze testarea la distanta folosind
caracteristici de testare din IEC 61850
Edition 2;

e testarea unui subset de functi si a
elementelor acestora, pastrand restul
sistemului in functiune;

26 e functiile care pot fi testate de la distanta DA

depind de proiectarea sistemului de
comunicatie al statiei si de nivelul de
integrare al echipamentului de testare;

e computerul de testare si dispozitivele de
testare trebuie sa fie integrate si
interoperabile cu mediul de comunicatii de
la nivelul statiei; deoarece testarea se
efectueaza de la distanta printr-o interfata
de comunicatii cu o arie larga, este esential
ca interfata sa indeplineasca cerintele de
securitate cibernetica;

e specialistii in testare sa foloseasca
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instrumente software de acces la distanta
pentru a controla de la distanta
computerele de testare; software-ul desktop
de la distanta, mai precis numit software de
acces la distanta sau software de control de
la distantd, va permite utilizatorului sa
controleze de la distanta un computer de la
un alt computer, preludnd mouse-ul si
tastatura si folosind computerul conectat ca
si cum ar fi computerul local;
implementarea de masuri de securitate
cibernetica pentru a asigura comunicatii
sigure intre computerul de birou de la
distanta si computerul de test situat in
statie. Alocarile corespunzatoare ale
diferitelor drepturi de acces sunt necesare
pentru a se asigura ca numai persoanele cu
cunostinte suficiente despre instrumente si
proceduri de testare pot rula testele la
distanta. Acest lucru va necesita unele
modificari organizationale pentru a aduce
testarea diferitelor tipuri de functii -
protectie, control, masurari, recodare etc. -
sub o singura autoritate. Toate grupurile
interesate trebuie sa lucreze impreuna
cand proiecteaza o statie digitala pentru a
defini planurile de testare care acopera
toate functiile mentionate anterior sprijinind
astfel posibilitatile de testare locale, precum
si la distanta, atunci cand este necesar.

3.

Capabilitati testare echipamente primare

3.1 intreruptoare:

Trusa / bancul de testare va putea efectua
diverse teste:

teste de sincronizare pentru contactele
principale, contactele auxiliare, etc.;
rezistenta statica si dinamica de contact;
teste de miscare (viteze de deplasare,
curse contact, etc.);

incercarea curentului motorului si al
bobinei;

testarea tensiunii minime de actionare;
testarea mediului izolant (ulei, SF6);
masurare rezistenta de izolatie;

masurare rezistenta bobine de actionare;
masurare timpi de actionare Si
nesimultaneitate;

pierderi SF6;

inregistrarea formei curentului prin bobinele
de declansare;

investigare termografica;

cursa contactelor;

DA
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crt.

Denumire

Caracteris-
tici tinta

Caracteris-
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Referinta
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timpii de actionare ai contactelor;
test de injectie primara;
masurarea rezistentei statice (SRM)
masurarea rezistentei dinamice (DRM);
sincronizarea dintre faze;
testarea bobinelor de actionare;
testarea la vibratii;
test de umiditate;
factorul de putere / tangenta de delta.
Subansamble care trebuie testate / inspectate
la intreruptoare in cadrul Laboratorului:

e mecanismul de actionare [/ accesorii

electrice;

e contactele;

e camerele de stingere;

e circuitele auxiliare.

3.2 Transformatoare/ Transformatoare de
putere (TP)

Vor putea fi efectuate tehnici de diagnoza de rutina
si diagnoza avansata 1n conformitate cu
standardele IEC 60060-3, IEC 60076, IEEE Std.
C57.12.00 si CIGRE 445.

Teste  standard pentru  transformatoare
(transformatoare de putere):
e determinare performante ulei electroizolant;
raportul de transformare;
rezistenta infasurarilor in curent continuu;
rezistenta de izolatie a infasurarilor;
analiza raspuns in frecventa;
continuitatea si rezistenta dinamica a
comutatorului de ploturi (OLTC);
masurarea timpilor de comutatie ale OLTC,;
tangenta de delta / si capacitate;
verificarea grupei de conexiuni si polaritatii;
masurarea raportului de transformare;
masurarea impedantelor de scurtcircuit la
joasa tensiune;
verificarea trecerilor izolate;
e masurare rezistentda de izolatie circuit
magnetic;
e inspectie termografica.

DA

3.3 Transformatoarele de masurare pot efectua
diverse masuratori, cum ar fi:

raport de transformare;

defazaj;

eroare de raport;

sarcing;

polaritate;

clasa de exactitate TC/ TT la diferite sarcini
si conditii de curent / tensiune;
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e inspectie termografica;

e inspectie mediu izolant;

e masurare tangenta de delta si a capacitatii
izolatiei principale;

e incercarea izolatiei circuitelor secundare;

e masurare rezistenta ohmica infagurari;

e ridicarea curbelor V-A a infasurarilor
secundare;

e masurari descarcari partiale.

3.4 Testarea separatoarelor

Urmatoarele teste electrice pot fi efectuate pe
toate separatoarele:

e teste de sincronizare;

e teste de rezistenta Ila contact static

(masurare micro-ohm);

e testde rezistenta la contact dinamic;

e analiza curentului bobinei si motorului;

o testarea miscarii/ cursei contactului;

e testarea tensiunii minime de pornire.

3.5 Testarea motoarelor

La motoare pot fi efectuate urmatoarele teste
electrice:

e determinarea directiei de rotatie a
motoarelor cu una, doua sau trei faze
inainte de conectarea la linie;

e determinarea rotirii sau succesiunii fazelor
pentru circuitele electrice energizate;

e determinarea fazei / polaritatii infasurarilor
nemarcate ale motorului;

e rezistenta de izolatie trifazata cu corectie a
temperaturii;

3.6 Baterii stafionare

Trusa de testare va putea efectua diverse teste
(practici recomandate de IEEE):

e teste de capacitate;

e teste de impedant3;

e localizarea punerilor la pamant pe sisteme

in curent continuu fara sectionare.
Cele mai cunoscute sunt standardele IEEE
(standardele acopera inspectii, teste de capacitate,
actiuni corective, criterii de inlocuire a bateriei):

¢ |EEE 450 pentru acid-plumb inundat;

e |EEE 1188 pentru acid-plumb sigilat;

e |EEE 1106 pentru nichel-cadmiu.
Testarea parametrilor la baterii trebuie sa
acopere determinarea / verificarea:

e capacitatea;
valoarea ohmica interna;
rezistenta conexiunii intercelulare;
tensiunea fiecarui element;
temperatura fiecarui element;
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e coroziune la terminale;
e punerile la pamant accidentale;
e curentul rezidual.

3.7 Descarcatoare:

e masurarea curentului de conductie:
e masurarea curentului total care
trece prin descarcator, a valorii de
varf si a armonicii de ordin 3;
e masurarea componentei rezistive a
curentului total;
e masurarea tensiunii de amorsare la
frecventa industriala;
e verificarea contoarelor de finregistrare a
functionarii;
e masurarea multispectrala (ex. termografie,
descarcari partiale, etc.)

3.9 Instalatii de curent continuu si curent
alternativ de joasa tensiune verificate cu
multimetre digitale de laborator care sa poata
testa / masura:

rezistenta de izolatie;
curenti;

tensiuni;
continuitate;

o frecventa etc.

3.10 Linii electrice aeriene

Testarea liniilor de transport se va face
efectuand diverse teste:
e masurarea impedantei directe si mutuala a
liniei;
e masurarea rezistentei de dispersie si a
tensiunii de pas;
e masurarea campului electric sub LEA;
e inspectie multispectrala;
e masuratori de gabarit, verticalitate si
sageata;
¢ verificare dimensiuni straturi de vopsea.

3.11 Cabluri de putere

| Cablurile pot efectua diverse teste:
e descarcari partiale;
termografie la cutiile terminale;
masuratori rezistenta de izolatie;
verificare rezistenta ohmica;
continuitate si identificarea fazelor;
masuratori dielectrice, cum ar fi:
o factorul de putere;
o indicele de absorbtie si polarizare;
o raspunsul dielectric.
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3.12 Cabluri de telecomunicatii / Echipamente
de testare a sistemelor de comunicatii
(Reflectometre)

Solutia va acoperi o gama larga de aplicatii de
telecomunicatii si comunicatii de date pentru a
ajuta la gestionarea retelelor in mod eficient si
rentabil cu instrumente de testare care includ:

e tester pentru parametrii fibrei optice;
tester pentru retele cablate cu fire de cupru;
tester pentru izolatie;
tester de continuitate;
tester de baterii;
tester pentru depistarea punerilor la
pamant.

4.

Capabilitati testare echipamente circuite secundare

4.1 Sisteme de comanda control protectii si
automatizari / Set de testare protectie dedicat IEC
61850

Setul de testare protectii va oferi functii ce sunt
accesibile printr-o interfata web folosind un
browser web:

e primirea valorilor esantionate si afisarea
datelor intr-o vizualizare multimetrica si o
vizualizare osciloscopica;

e calcularea fazorilor din valorile esantionate
subscrise si furnizarea acestora prin
protocolul IEEE C37.118;

e la sursele de timp de retea prin NTP sau
PTP V1;

e redarea traficului de retea salvat in format
de fisier PCAP;

e acces la informatile despre sistemul de
testare de protectie.

Setul de teste de protectii constau in:
e QuickCMC - Testare manuala convenabila
n mediul de testare;
e State Sequencer - Determinarea timpilor de
functionare si a relatiilor de sincronizare
logica prin secvente bazate pe stari;

e TransPlay - Redarea fisierelor
COMTRADE, inregistrarea starii binare de
intrare;

e Generarea de semnale cu armonice
suprapuse;

e Configurare intreruptor - Modul pentru

setarea simularii intreruptoarelor;

e Ramping - Determinarea marimii, a fazei si
a pragurilor de frecventa prin definiti de
rampare;

e Rampa Pulsului - Determinarea marimii, a
fazelor si a pragurilor de frecvents;




Referinta

Nr. Denumire Caracteris- Caratlfgierls- manual/
crt. tici tinta carte
garantate . o
tehnica

Supracurent - Testare automata a

caracteristicilor de supracurent de secventa
pozitiva / negativa / zero;

Evaluari ale impedantei de distanta in
planul Z folosind o singura definitie;

Evaluari avansate ale impedantei de
distanta, utilizdnd moduri de testare
automata;

Pornire VI - Testarea functiei de pornire
supra-curent dependenta de tensiune a
releelor de distanta;

Reinchidere automata - Testarea functiei
de reinchidere automata cu model de
defectiune integralg;

Diferential monofazat - teste monofazate
ale caracteristicii de functionare si blocarea
curentului de injectie;

Diferential avansat - Testare completa a
releului diferential trifazat (patru module);
Verificator de anunturi - verificarea instalarii
si cablarii corecte a protectiilor;

Putere - Testare cu vizualizare si evaluare
in planul P-Q (de baza);

Putere avansata - Testare cu vizualizare si
evaluare n planul P-Q (imbunatatit);
TransPlay avansat- Redarea si procesarea
fisierelor COMTRADE, PL4 sau CSV;,
Punere la paméant tranzitorie - Simularea
punerilor la pamant in retele izolate sau
compensate;

Sincronizator - Testarea automata a
dispozitivelor de sincronizare si a releelor
de verificare a sincronizarii;

Contor - Testarea contoarelor de energie cu
una sau mai multe functii;

Traductor - Testarea traductoarelor de
masurare;

Simulare cu Generator de semnal PQ a
fenomenelor de calitate a puterii conform
IEC 61000-4-30 si IEC 62586;

Client / Server IEC 61850 - Testare
automata SCADA in conformitate cu IEC
61850;

Configurare GOOSE - Testare cu GOOSE
conform IEC 61850;

Configurarea  valorilor  esantionate -
Testarea valorilor esantionate conform IEC
61850-9-2 (,9-2LE”) si IEC 61869-9;
Aplicatia CMControl P - Testare manuala
rapida si usoara a dispozitivelor de
protectie si masurare;

RelaySimTest - Testarea protectiei bazata

9
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pe sistem prin simularea de evenimente
realiste ale sistemului electric;
Motor CM - Interfatd de programare pentru
controlul seturilor de teste CMC cu software
specific utilizatorului;
EnerLyzer / EnerLyzer Live - Masurari
analogice si inregistrare tranzitorie cu seturi
de teste CMC;
TransView - Analiza semnalelor tranzitorii
pentru fisierele COMTRADE;
ADMO
e Managementul activelor si
mentenantei  sistemelor de
protectie;
e Managementul setului de teste;
IEDScout - Instrument software universal
pentru lucrul cu IED-uri IEC 61850.

4.2 Contoare / Structura si componentele
bancului de testare

Caracteristici de laborator:

instalatii de testare pentru toate tipurile de
contoare din RET;
echipamente de testare avand cea mai
buna clasa de exactitate;
tester de protocol DLMS conform IS 15959;
laboratorul va fi echipat cu stand de
verificare si testare complet automat, avand
cinci posturi / puncte de masurare si un
etalon avand clasa de exactitate 0.02,
conform specificatiei Transelectrica;
pasii necesari pentru testare in laborator:
o realizare constructiva cerinte
electrice;
marimi masurate / calculate;
memorie;
jurnal de evenimente / alarme;
tarifare;
ceas cu calendar intern;
cerinte de securitate si de
confidentialitate a datelor;
autotestare;
caile de comunicatie la distanta;
o utilizare in sistemele informatice din
arhitectura Smart Grid TEL.

O O O O O O

o O

4.3 Analizoare de calitate a energiei

Analizorul de calitate / standul de testare:

este potrivit pentru cursuri de instruire Tn
domeniul calitatii energiei si demonstratii de
fenomene de calitate a energiei;

va permite vizualizarea amprentelor
diferitelor tipuri de fenomene de calitate a
energiei;

10
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e va permite Tinvatarea modului de
programare a unui analizor de calitate a
energiei pentru a capta aceste fenomene;

e va oferi o metoda simpla si usoara pentru
simularea unei configuratii de tensiune
trifazata dintr-o sursa standard monofazata;

e va oferi atat valori pentru tensiuni / curenti
si armonice continue pentru orientare, cat si
evenimente instantanee pentru demonstratii
si instruiri de calitate a energiei;

e va crea scaderi, cresteri, evenimente

tranzitorii si armonice;

va simula flicker-ul de tensiune, factorul de

putere capacitiv si inductiv;

va crea evenimente de schimbare a fazei;

studii privind factorul de putere;

studii ale sarcinii si echilibrarea sarcinii;

realizare constructiva cerinte electrice;

marimi masurate / calculate;

memorie;

jurnal de evenimente / alarme;

tarifare;

ceas cu calendar intern;

cerinte de securitate si de confidentialitate a

datelor;

autotestare;

e caile de comunicatie la distanta;

e utilizare in sistemele informatice din
arhhitectura Smart Grid TEL.

4.4 Sistemele de monitorizare condifie tehnica
active RET:

Bancurile de testare, trusele si echipamentele de
testare trebuie sa permita:

e parametrizarea echipamentelor din
arhitectura sistemelor de monitorizare;

e validarea performantelor senzorilor inclusi
in arhitectura unui sistem de monitorizare;

¢ analiza on-line a parametrilor sistemelor de
monitorizare si influenfa acestora in
conditia tehnica din cadrul modului de
monitorizare al conditiei tehnice si
management active;

e testarea sistemului pentru certificarea
performantelor garantate si solicitate de
catre Companie in cadrul NTI specifice;

¢ verificarea interoperabilitatii componentelor
unui sistem de monitorizare in arhitectura
unei statii digitale.

4.5 Sisteme de telecomunicatii

Solutia oferita in cadrul Laboratorului va
permite efectuarea de teste specifice pentru:
e GOOSE;

11




Nr.
crt.

Denumire

Caracteris-
tici tinta

Caracteris-
tici
garantate

Referinta
manual/
carte
tehnica

Valori prelevate in medii IEC 61850;
Comunicare client / server (MMS) in mediile
IEC 61850;

Extensie binara intrare / iesire pentru
automatizarea furnizarii;

Securitate cibernetica.

Caracteristici cheie ale solutiei oferite:

Realizat pentru statii: platforma hardware
pentru interfata utilizatorului, proiectata
pentru statii;

Configuratie simpla: usor de configurat
prin importul fisierului SCD al statiei.
Echipamentelor IT care nu au fost incluse
in SCL, li se poate atribui un anumit rol,
cum ar fi PC de inginerie sau PC de
testare;

Vizualizare simpla: Interfata cu utilizatorul
va fi adaptata diagramelor si terminologiei
utilizate in statii si se bazeaza pe schema
statiei. Alte ferestre detaliate care vor
sprijini expertii de securitate IT in analiza
mai profunda a alarmelor;

Mesaje de alarma clare: Mesajele de
alarma nu vor fi enumerate in limbajul
specific IT, ci vor fi rezumate si se vor
depista procesele cauzale din statie;
Afisarea si descrierea alarmelor va permite
specialigtilor de protectie si control sa
lucreze Tmpreuna cu personalul de
securitate IT in analiza alarmelor;

Mod de mentenanta: modul mentenanta
va permite evitarea alarmelor false in timpul
mentenantei si a testelor de rutina, oferind
in acelasi timp securitate deplina;

Analiza IEC 61850 in detaliu: Pentru tot
traficul de date prin protocoalele de
comunicare IEC 61850, va fi analizata
structura  protocolului, toate valorile
transmise ale semnalului si stampilele lor
de timp. Aceasta va permite masuratori mai
complexe, cum ar fi timpii de transmisie a
telegramelor, erorile de sincronizare sau
starile critice ale bitilor de calitate IEC
61850;

GOOSE in mediile IEC 61850;

Valori prelevate in medii IEC 61850;
Comunicare client / server (MMS) in
mediile IEC 61850.
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Lista livrabilelor din cadrul Laboratorului

Anexa 4

1. Lista echipamente primare din cadrul Laboratorului

Etapa implementare Laborator
AL Denumire echipament e Proi il :
crt. buc. | Proiect pilot staie Alte proiecte
digitala
1. | Transformator de masurare de tensiune 1
2. | Transformator de masurare de curent 1
3. | intreruptor monofazat 1 DA DA
4. | Separator 1 N -
5. | Transformator servicii interne 1 2020-2024 2024-2030
g' %zolator supo_rt stagie ! Tipul se va stabili la Tipul se va stabili la SF
. ntreruptor trifazat 1 . .
= - SF Alba lulia. Alba lulia.
8. | Transformator de masurare de tensiune 1
9. Transvforvmator de masurare de curent 1 Specificatjile vor fi Specificatjile vor fi
10. Descargator 1 cele din NTI. cele din NTI.
11. | Cablu trifazat MT 1
12. | Cablu trifazat JT 1
13. | Baterie stationara c.c. 3
2. Lista echipamente secundare din cadrul Laboratorului
Nr. Etapa implementare Laborator
Ak Denumire echipament buc./ : 3
crt. set : Proiect pilot statie Alte proiecte
digitala
Protectii AT 220 / 110 kV / Protectii LEA 220 kV DA - Conform | DA - Completare
/ Protectii CT 220 kV / Protectii Trafo 110/20 kV *schema normala | schema normala
1 | Protectii LEA 110 kV / Protectii CT 110 kV / Laborator Laborator
" | PDB + DRRI 110 kV / Protectii si automatizari 1 set (Anexa 2) si cerinte | (Anexa 2) si cerinte
S1 20 kV I Protectii LEA 20 kV / Protectii CT 20 generale si | generale Si
kv specifice (Anexa3) specifice (Anexa3)
2. | MicroScada statie 220/ 110/ 20/ 0.4 kV
3. | PDB + DRRI 220 kV 2020-2024 2024-2030
1 set
. Lo LEA
4. Sistem monu|tc?r_|zare AT, AIS / GIS, Sl c.atc.c., 1 set
AM, LEA, cladiri Trafo
1 set
Contor e.e aferent nivelului de tensiune 220kV,
Contor e.e aferent nivelului de tensiune 110kV,
5. | Contor e.e aferent nivelului de tensiune 20kV, | 1 set
Contor e.e aferent nivelului de tensiune 0,4kV DA - conform |DA - conform
(conf. pct. 4.2 din Anexa 3) cerinfe generale si | cerinte generale si
6. | Analizor calitate e.e (conf. pct. 4.3 din Anexa 3) | 1 set specifice (Anexa3) | specifice (Anexa3)
Stand verificare si testare sisteme de 1 set si NTI specifice si NTI specifice
monitorizare, contoare, analizoare,
Echipamente parametrizare protectii si 2020-2024 2024-2030
8. | automatizari + cyber  security + | 1set
telecomunicatii soft-uri specifice
Stand verificare si testare / truse pt. sistemele
de monitorizare AT, LEA, Dbaterii de
0. . . < A 1 set
acumulatoare / instalatii de legare la pamant /
echipamente pentru LEA
10 Sincrofazor (conf. Fisa tehnica elaborata de 2b
. uc

Proiectant)




Camera infrarosu 8-14 pm (depistare zone

11. calde) 1 buc
Camera infrarosu 10,3-10,7 ym (depistari
12. 1 bierderi SF6) 1buc
13 Camera ultraviolet 240-280 nm descarcari 1 buc
" | corona (descarcari partiale)
14. | Analizor gaz SF6 1 buc
15. | Aparat masurat grosimi straturi anticorozive 1 buc
16. Truse determinare stare tehnica echipamente 1 set

primare

DA - conform
cerinte generale si
specifice
(se va stabili la SF
Alba lulia)
2020-2024

DA - conform
cerinte generale si
specifice

2024-2030




